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L&i noi dau

TCVN XXXX:2026 hoan toan twong duwong v&i ISO/IEC TR
5891:2024.

TCVN X?(XX:ZO?G do Ban Co y(:éu Chinh phu bién soan, Bb Quéc
phong dé nghi, Uy ban Tiéu chuan o lvong Chat lwvgng Quoc gia
thdm dinh, B6 Khoa hoc va Céng nghé céng bd.
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Loi gi®i thiéu
Céac thanh phan phan cing va hé sinh thai tinh toan ngay cang tr& nén phtrc tap. Do do, viéc danh gia
bao mat cta phan clng ngay cang kho khan. Ngay ca trong giai doan thlet ké, rat kho xac dinh cac phan
bat thuwong co thé gay ra khiém khuyét trong sb hang triéu dong ma nguén hoac hang ty bong ban dan,
cling nhw cac két ndi vat ly gitra chung. Cac linh viec cdng nghé khac st dung giam sat dé hé tro viéc
danh gia nham gidm bét nhirng khé khan nhw vay. Trong cac cdng nghé dé, nhitng hoat dong tai thoi
gian chay, chang han nhw thay déi trang thai bén trong hodc bén ngoai, c6 thé dwoc giam sat dé nhan
dién cac sai léch so v&i cac maAu hanh vi binh thuéng, va bang cach nay, viéc danh gia co thé tap trung
vao mot tap nhé cac mau ma theo d6 déi twong dwoc giam sat thwdng van hanh. Phwong phap nay hién
tr& thanh mot lwa chon c6 thé ap dung dé hé tro danh gia bdo mat phan cing. Trong nhikng trwérng hop
nhw vay, dbi twong cla viéc danh gia bdo mat hodc duoc coi la "bado mat dwa trén hanh vi phan cing
tai thoi gian chay", hodc dwoc dwa vao nhw mét cach tiép can cha ddng ddi véi bao mat.
Nhiéu tiéu chuédn vé thdm dinh va danh gia, chang han nhw ISO/IEC TS 30104, ISO/IEC 19790 va
ISO/IEC 17825, tap trung vao bao mat vat ly (xam lan/khéng xam 14n) tai ranh gi¢i phan céng. Tuy nhién,
céc tiéu chuan nay khong tap trung vao di¥ liéu giam sat, du la ngoai tuyén hay theo thoi gian thuce.
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TIEU CHUAN QUOC GIA TCVN XXXX:2026

Bao mat thong tin, an ninh mang va bao vé quyén riéng tw —
Cbdng nghé giam sat phan cing dée danh gia bao mat phan cing

Information security, cybersecurity and privacy protection — Hardware monitoring technology
for hardware security assessment

1 Pham vi 4p dung

Tiéu chuan nay khao sat va tdng hop cac phwong phap giam sat phan cing hién cé, bao gébm céac cong
trinh nghién ctru va cac ng dung cdng nghiép. Cac cong nghé giam sat dugc khao sat dwoc phan loai
theo [inh vwre ap dung, loai phwong tién mang, thwe the dich, mau muc tiéu va phwong phap trién khai.
Ngoai ra, tiéu chuan nay tong hgp nhirng cach thirc kha di dé sir dung cac cong nghé giam sat cho viéc
danh gia bao mat phan clrng cung véi moét s6 cach tiép can danh gia bao mat tién tién nhat hién co.
Phan crng dwoc dé cap trong tiéu chuén nay chi bao gom phan civng xt ly 16i, chang han nhw bg xt ly
trung tam (CPU), bo vi dieu khién (MCU) va hé thong trén chip (SoC), trong hé thong von Neumann va
khéng bao gom cac thiét bi chi c6 mét dau vao hoac mét dau ra nhw bd nhé hoac man hinh hién thi.
Coéng nghé giam séat phan ctrng dwoc thao luan trong tiéu chuan nay cé cac lwu y va giéi han sau:

— dbi twong dwoc giam sat thudc giai doan hau silicon, khdng thudc giai doan thiét ké (vi du: thiét ké

RTL hoac netlist);

— viéc giam sét chi dwoc ap dung cho hé théng dang chay.
2 Tailiéu vién dan
Céc tai liéu vién dan sau day la can thiét dé ap dung tiéu chuan nay. Doi véi cac tai liéu vién dan ghi nam
cong bo thi ap dung phién ban dwgc néu. DOi voi cac tai liéu vién dan khong ghi nam cong bo thi ap
dung phién ban m¢i nhat, bao gdm ca cac stra doi, bo sung (néu co).

ISO/IEC 15408-1, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 1: Introduction and general model (Bao mat thong tin, an ninh mang va bao vé quyéen
riéng tw — Tiéu chi danh gia bao mat cong nghé théng tin — Phan 1: Gi&i thiéu va md hinh tong quat)

ISO/IEC/TS 30104:2015, Information Technology — Security Techniques — Physical Security Attacks,
Mitigation Techniques and Securlty Reqwrements (Céng nghé théng tin — Céc ky thuat bao mat — Tan
céng bdo mat vat ly, ky thuat gidm thiéu va yéu cau bao mat)

3 Thuat ngir va dinh nghia

Trong tiéu chuan nay, &p dung céac thuat ngir va dinh nghia néu trong ISO/IEC 15408-1, ISO/IEC TS
30104 va céac thuat nglr, dinh nghia sau day.

3.1

giam séat phan cieng (hardware monitoring)

Thanh phan phan cirng hodc phan mém cho phép mét ca nhan giam sat cac thiét bi dwoc két ndi voi
may tinh.

3.2
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bao mat dwa trén hanh vi phan cieng tai th&i gian chay (runtime hardware-behaviour-based security)

Chirc nang ctia phan cirng nham bao vé cac thiét bj vat ly dang hoat dong khoi tac hai do cac chuyén
ddi trang thai bat thwong hodc khéng mong muédn gay ra.

CHU THICH 1 cho thuat ngi¥: Céac chuyén dbi nhw vay bat ngudn tir 16 hdng, cac phan khong dwoc khai bao hodc
logic d6c hai.

4 Thuat ngir viét tat

CPU central processing unit B6 xtr ly trung tam

DRAM dynamic random-access memory B& nhé truy cap ngau nhién dong

EDA electronic design automation Tw déng hoa thiét ké dién tir

FSM finite state machine May trang théi hiru han

110 input/output Dau vao/dau ra

MCU microcontroller unit B vi diéu khién

NIC network interface controller B& diéu khién giao dién mang

RAS reliability availability and serviceability Do tin cay, tinh sén sang va kha nang bao tri
RTL register transfer level Mtrc truyén thanh ghi

SoC system on a chip Hé théng trén chip

JTAG Joint Test Action Group Nhém hanh déng kiém thr chung

IP intellectual property S& hivu tri tué

CIsC complex instruction set computer May tinh cé tap Iénh phurc tap

QoS Quiality of Service Chét lwong dich vu

ISA instruction set architecture Kién trac tap l1énh

ECC error checking and correction Kiém tra va stra |6

ROM read-only memory B6 nhé chi doc

EEPROM electrically erasable programmable ROM ROM lap trinh dwoc, xéa dwoc bang dién
VMM virtual machine manager Trinh quan ly may ao

FPGA field programmable gate array Mang céng lap trinh dwoc trén trudng

5 Moi quan hé vé&i cac tiéu chuan hién hanh

5.1 Cac tiéu chuan vé danh gia bao mat

Céc phuwong phap danh gia bao mat va tiéu chuan k¥ thuat hién hanh gdp nhiéu thach thic trong viéc
xt ly tinh khéng thé kiém soéat cta phan cirng. ISO/IEC TS 30104, ISO/IEC 19790 va ISO/IEC 17825 tap
trung vao bao mat vat ly (xam lan/khéng xam lan) tai ranh gi¢i phan cirng, nhwng khéng vuot ra ngoai
ranh gi¢i d6. ISO/IEC TR 20004 bd sung cho viéc phan tich 16 hdng cta ISO/IEC 15408-3 tlr géc do
phan mém. Trong sbé cac tiéu chuan nay, chwa cé tiéu chuan nao lién quan dén phan cng.

5.2 Méi quan hé véi ISO/IEC 15408-3

ISO/IEC 15408-3 dinh nghfa viéc danh gia I6 hong. Tiéu chuan nay nham khao sét cac cong nghé ho tro
viéc danh gia I6 hong phan ctrng c6 thé duwgc thwe hién tai thoi gian chay.

5.3 M&éi quan hé vé&i ISO/IEC TS 30104

Tiéu chuan nay nham bé sung cho 7.2 va 7.3 clia ISO/IEC TS 30104:2015.

6 B6icanh
6.1 Do phirc tap va bao mat

Céac mach hién dai rat phirc tap va dd phirc tap nay dang gia tdng nhanh chéng trong méi trwérng tinh
toan hién dai, cang bi gap 1&n nhiéu 1an b&i 4p lwc vé thdi gian dwa san pham ra thj trwéng. Do vay, cac
hang thiét ké thwong xuyén st dung IP bén ngoai, va phan Ién cac doanh nghiép thiét ké vi mach hoat
dong theo mé hinh khdng c6 nha may ché tao (fabless).

Do phtrc tap clia cac hé thong hién dai lam gia tang bé mat tn cong. Do nganh cong nghiép ban dan da
chuyen sang mo hinh kinh doanh theo chiéu ngang doi véi chudi cung (ng vi mach tich hop, phan ctrng
déc hai (Trojan phan cteng) c6 thé bi cay vao trong céc giai doan hoac thanh phan khong tin cay, vi du:

8
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cac I6i IP thwong mai, cong cu EDA, dich vu ché tao va lap rap. Nhirng stra ddi doc hai nhw vay dbi voi
mach goc duwoc ké tan cong dwa vao nham khai thac phan cirng hodc loi dung cac co ché phan cirng
dé tao clra hau trong thiét ké.

6.2 Théach thiec trong viéc xac dinh cac ky thuat danh gia bao mat phan cieng

Ré&t kho gidi quyét tat ca cac rii ro bdo mat néu trén do dé phirc tap cla cac quy trinh va thanh phan,
viéc thue ngoai khau thiét ké va ché tao, cling nhw mirc d tinh vi ngay cang tang clia cac cudc tan cong
tiém an.

Dbi véi mot san phadm phan cing cho trude, dac biét 1a mot hé thdng phirc tap nhw SoC hién dai, ciing
rat khé nhan dién nhirng stra dbi doc hai nhd so véi thiét ké gbe (vi du: & netlist mirc cbng logic). Ngay
ca khi céd ma ngudn tin cay, mét san pham phan cirng van khong thé dwoc bao ddm |1a khéng chira Trojan
trong giai doan hau silicon. Cac phép kiém thir truyén théng (vi du: kiém thtr d6 bao pha chirc néng, kiém
ther 16i va kiém thir treong hop ngau nhién) it cé kha nang hé tro' viéc phéat hién nay, bdi vi Trojan phan
cing thudng dugc thiét ké dé kich hoat theo cac diéu kién xac dinh trwéc, chdng han nhw cac chudi
lénh cu thé, cac td hop tin hiéu bén ngoai nhat dinh, mét bd dinh théi hodc moét nguwéng nhiét do. Ké tén
cong c6 thé kich hoat Trojan va tién hanh tan cong, sau d6 vé hiéu héa Trojan trong khi phan clng van
dang hoat dong. Noi cach khac, cac phwong phap truyén thong nhw kiém toan ma ngudn ho&c phat hién
16i ché tao la khéng hiéu qua déi véi viéc danh gia bdo mat phan cing.

Trojan phan cung la phan dwoc chén thém hodc sra ddi mot cach doc hai trong phan cing. M6t Trojan
phan cirng bao gom mot mach kich hoat va mét mach tai doc hai. Mach kich hoat kich hoat mach tai doc
hai trong mot diéu kién cu thé, va mach tai doc hai thwe hién hanh vi doc hai cta Trojan phan cirng.
Trojan phan cirng c6 thé 1am ro ri théng tin bi mat trong phan cng, hodc vwot qua hay v hiéu héa cac
chirc nédng bado mat cia phan cirng.

Viéc phat hién Trojan phan ctrng c6 thé ap dung trong nhiéu giai doan clia qué trinh san xuét va phan
phdi phan ctrng. Vi du, viéc phat hién dwa trén netlist cé thé dwoc 4p dung trong giai doan thiét ké. Cac
cach tiép can dwa trén kénh ké va kiém thir logic c6 thé dwoc ap dung trong giai doan ché tao hoac giai
doan st dung. Dwa trén thyc té 1a Trojan phan cirng lam thay déi hanh vi cia mach, céch tiép can kénh
ké phat hién hanh vi bat thwong tir thong tin kénh ké. Cach tiép can dua trén kiém thir logic tao ra cac
mau kiém thir dé phat hién Trojan phan cirng théng qua dau ra. M6t sb céach tiép can tién tién st dung
cac cong nghé hoc may dé phat hién Trojan phan cirng tr netlist hoac théng tin kénh ké ctia phan cirng.

Céc khiém khuyét phan crng, chang han nhw Meltdown, Spectre va moét loat khiém khuyét méi dwoc
cong bd,12%1%U |3 hé qua cla viéc theo dudi hiéu nang, chang han tinh song song, trong qua trinh phat
trién vi kién trdc. Thir nhat, ching kho stra chiva, va chi phi stra chiva c6 thé 1&6n hon loi ich thu dwoc t
viéc t6i wu héa phan cieng. Thir hai, mot sé khiém khuyét nay tén tai khodng 10 nam dén 15 nam truéc
khi bi phat hién. Viéc phat hién truyén théng trong giai doan tién silicon kh6 phéat huy tac dung vi cac
khiém khuyét khéng phai la nhirng stra ddi doc hai. C6 y kién cho rang mét sé ky thuat xac minh bao mat
tién tién co kha nang tinh co tim ra cac khiém khuyét nhw vay tir sém trong vong doi thiét ké.[1%4 Tuy
nhién, thay vi dwoc st dung trong mét phwong phap danh gia, cac ky thuat nay cé nhiéu kha nang hé
tro khau thiét ké va co thé khong sdn c6 cho cac bén thir ba. Dbi véi cac sdn phdm phan cirng chra IP
thwong mai, viéc 4p dung danh gia bao mat & murc vi kién tric la rat kho khan do yéu cau bao vé bi mat
thwong mai.

7 Céc cong nghé giam sat phan cieng

7.1 Téng quan

Cong nghé giam séat phan cirng khéi dau trong giai doan bung né may tinh vao thap nién 1980. Ban dau,
cbng nghé nay dwoc dung dé hé tro g& 16 va sau do phat trién thanh cac ung dung trong nhiéu Iinh vuc
khac nhau. Tuy nhién, cung v&i sw phét trién nhanh choéng ctia phan ceng may tinh va mang, dac biét 1a
sy xuét hién cta cac bod xr ly da 16i va cac hé théng phirc tap, bao gom ca cac hé théng bod x ly da I6i,
cong nghé giam sat phéan clrng cling da trai qua nhirng thay ddi Ién. Trong khi méi trwdng phan mém va
phan clng phat trién nhanh da dan dén céac chirc ndng ng dung phuc tap, moi treong nay cling phai
ddi mat v&i nhirng thach thire bao mat ngay cang phirc tap. Trong cac hé thong dwa trén dién toan dam
may, tinh &n dinh va bao mat tai thdi gian chay la rat quan trong, vi cac hé thdng nay cung cap dich vu
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trwe tuyén lién tuc. Cac déac tinh thoi gian chay riéng co cta cong nghé giam sat phan cirng mang lai cho
cdng nghé nay lgi thé von c6 trong viéc rng pho véi cac kich ban nay.

Giam sat phan cing da dat dwoc nhirng tién bod dang ké trong linh vee hoc thuat va cac ng dung cong
nghiép. Cong nghé nay dwoc str dung réng rai trong cac linh virc va cho cac muc dich sau:

— bao mat;

— g& 13i va kidm thi;

— phan tich, danh gia va téi wu héa hiéu nang;
— kha n&ng chju I6i va d6 tin cay cua hé théng;
— do lwdng tham sé vat ly va canh bao som.

Ma&c du trong tdm cla tiéu chuan nay la danh gia bao mat phan cing, cac ky thuat giam sat dung cho
nhirng muc dich khac ciing cé y nghia ddi véi viéc xay dwng cac md hinh danh gia. Vi du, céng nghé
dung cho chay thtr va phan tich dé tin cdy twong tw cong nghé dung cho viéc phat lai trong quy trinh
danh gia an toan; cdng nghé dung cho phéan tich hiéu nang cé sy twong dong nhat dinh vé&i céng nghe
phét hién phan ctng chra Trojan tai thdi gian chay. Do d96, trong tiéu chuan nay, cac tir khéa nhw "g&
16i (debug)" va "hiéu nang (performance)" dwoc siv dung rong rai khi tra clru tai liéu.

7.2 Nghién ctru trong linh vwec hoc thuéat

Vé phia hoc thuat, cac nghién ctu khac nhau da xem xét tdng quan cac cdng nghé giam sat tlr nhirng
goc do khac nhau.

lan Cassar va cac cong sy chia cac ky thuat chén do (instrumentation) giam sat tai th&i gian chay thanh
hai loai: ngoai tuyén va tric tuyén. Viéc phan doan chi tiét loai trwc tuyén trai tir cac cach tiép can chén
do giam sat déng bd hoan toan (CS) lién két chat, dén cac céach tiép can giam sat khdong ddng bd hoan
toan (CA) lién két Idng.

Heidar Pirzadeh va cac cong swl@ chia cac cong nghé giam sat thanh cong nghé giam sat bang phan
mém va bang phan ctrng, dong thoi chia nhd cac céng nghé giam sat bang phan mém thanh giam sat
bd trg, chén do tht cdng, chén do trwc tuyén, trinh bién dich c6 chirc nadng chén do, chén do bang trinh
thdng dich va chén do bang hé diéu hanh. Cac bd giam sat khac nhau dwoc so sanh déi chiéu véi nhau
vé cac mat bdo mat, chi phi, tinh linh hoat, tinh xam 14n, hiéu nang va doé bao quat.

Lihua Gao va céac cong su cling Frank Cornelis va cac cong su'? da phan chia chi tiét cdng nghé giam
sat phan mém tai thdi gian chay theo cac cach riéng. Tai liéu tham khao [3] phan loai va thao luan céac
cép dd khac nhau cta muc tiéu giam sat (chirc ndng, mé-dun, kién tric va hé théng con), trong khi tai
liéu tham khao [4] tap trung vao cac sw kién khong tat dinh va dé cap dén nhu cau cla cac cdng nghé
khac nhau déi véi tai nguyén bén ngoai (thdi gian, thi tw, ngén ngi, v.v.) dé lam tiéu chi phan chia va
S0 sanh.

Georgios Kornaros va cac cong syl tap trung vao cong nghé giam sét trén chip trong hé théng SoC da
I6i va thao luan chi tiét cong nghé giam sat tir géc dd chlrc nang va phwong phap luan.

7.3 Cac trwong hop trong cdng nghiép

Vé mat (rng dung cong nghiép, cac nha san xuét chip chi dao va cac nha cung cép dich vu cong nghé
thdng tin cling str dung cong nghé gidm séat phan crng trong san pham cua ho.

Tw nam 2013, Intel® da dwa vao cac bo X ly thwong mai mét céng nghé c6 thé hd tro dac lwc cho viéc
g& 10i, vi cong nghé nay cung cap vet hoat dong chinh xac va chi tiet, dong thoi co kha nang kich hoat
va loc dé gilp tach riéng nhirng vét quan trong.

AMD® da cung cap mét cong nghé twong tw dé gidm sat va diéu khién cac b x ly. Cong cu chuyén
dung nay dugec thiet ké riéng cho mot dong thiet bi doc quyen, qua do cho thay cac nha thiét ké phan
clrng va nha thiét ké cong cu tién ich cung phdi hgp dé mang lai dich vu t6t nhat cho san pham cua minh.
ARM® d3 thiét ké mot b tién ich, bao gdbm nhiéu macrocell theo vét khac nhau, cac phép do hé thng
va phan mém cho b6 xt Iy ARM, cling mét by khoi IP hoan chinh, dé g& 16i va theo vét cac SoC da I6i
phirc tap nhat.

10
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CHU THICH: Céc tén thwong mai Intel®, AMD® va ARM® dugc néu vi ly do lgi ich cong céng hoac an toan cong
cdng. Thong tin nay dwoc dwa ra nham tao thudn Igi cho nguwi stv dung tiéu chuan nay va khdng phai la sy xac
nhan cla ISO hay IEC.

Ngoai ra con c6 cac chuong trinh giam sat phan cing dwoc dung dé doc cac cdm bién chinh vé tinh
trang hoat dong ctia hé théng may tinh ca nhan: dién ap, nhiét do, céng suét, dong dién, tbc dd quat,
mtrc st dung va tdc do xung nhip trong thdi gian chay.

Bao mat phan cirng 1a mét khai niém phirc tap. Cac loai phan cing rat phire tap. Hinh 1 mé ta toan dién
cac cong nghé giam sat phan cing tlr nam goc do: thwe thé dich, muc dich, phwong tién mang, mau
muc tiéu va trién khai.

Trung gian

(middleware) Xam Ian

May hién séng

Phuang tién
mang

Phan mém

Hé trg bang Khéng xam I1an

phan cing

N6i dung
théng tin

Bdo mat

Bac tinh vat ly

G& 16i
Hanh vi
Hiéu nang
Lai IP
Chiu 18i
Bon vi xtr ly

L ) / Po dac tinh
— Thuc thé dich Muc dich vat ly
Bo nho

Chuyén biét theo
ung dung

Thiét bi
ngoai vi

Hinh 1 — Phan loai cac cdng nghé giam séat phan cieng
7.4 Muc dich

7.4.1 Bao mat

Viéc &ng dung cdng nghé giam sat phan cirng cho muc dich bao mat chd yéu nhdm so sanh xem hanh
Vi dang chay c6 khop voi ky vong hay khong. Sau do, viéc kiém soat bdo mat dwoc thuc hién dwa trén
két qua so khép. Kiém soat bao mat cé thé cham dit hoat dong cuia hé théng, thue thi lai mo-dun dich,
ho&c chi ghi lai cac sw kién va trang thai hién tai d& phuc vu phan tich ngoai tuyén hoac kiém toan bao
mat.

Tuy theo cac muc tiéu giam sat khac nhau, cac phwong phap giam sat khac nhau dwoc ap dung. Xét
theo pham vi, cac phwong phap nay co thé dwoc chia thanh hai nhém: nhém giam sat moét thanh phan
phan ctrng then chét cu thé trong hé thong va nhém gidp bao dam hoat dong an toan cua toan bd hé
théng. Viéc bdo mat phan cirng trong yéu c6 thé dwoc chia thanh hai hwdng: giam sét viéc cay ghép
Trojan doc hai va bao vé cac co ché van hanh phan cirng trwde 16 hdng bao mat.

Hb tro giam sat & mrc kién trac cho muc dich bao mét thudng tap trung vao viéc dat dwgc kha nang mé
hoa va kha néng chong can thiép trai phép. Mot s cong nghé tich hop san trén chip, chang han nhw
toan ven luong diéu khién (CFI1),[¥ cé thé ho trg ngwdi diing xac minh tinh toan ven véi hiéu nang cao.
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Céc cong nghé nay tap trung vao kha nang chéng tan cong cta chinh phan cteng I6i. Mot s6 cong nghé!”
co thé gilp phong vé tredc phan mém doc hai chiém quyén diéu khién Iuong, vi du: theo dGi ré nhanh
gian tiép va ngan xép bong (shadow stack). Tinh toan ven va tinh kip thoi cta chinh ngan xép boéng CFI
cling la mét trong tam can chi y.&

Dé phat hién Trojan, mot sb céach tiép can dwa vao chip chuan (golden chip) thong qua cam bién tich
hop sénl¥ nham giam sat cac dac tinh vat ly cia mét sé mach then chét. Néu phat hién dién ap hoac
dong dién bat thwdng, hién twong dé dwoc nhan dién 1a hanh vi cta Trojan. Nguwoc lai, mot sb cach tiép
can khong can chip chuan. Dwa vao tri thirc s8n cd, cac cach tiép can nay trich xuét cac dac trwng dién
hinh cGa Trojan phan cing va thuc hién nhan dang mau bang cach st dung RTL hodc cac md ta phan
cing khac nhw netlist.2911 Mot s cach tiép can tién tién st dung cac cdng nghé hoc may dé phat hién
Trojan phan cirng tr netlist ho&c théng tin kénh ké& ctia phan cieng. 1219

Viéc giam sat toan hé théng tap trung vao di liéu va logic sy kién & tang trén, déng thdi cung cép giam
sat bao mat theo cach dé hiéu hon dbi véi nguwdi dung. Cach tiép can giam sat nay thuan lgi hon trong
viéc hwéng dan ddong dao ngudi dung khong chuyén ap dung cac bién phap bdo mat hiéu qua. Sentry®
la mot hé théng thu thap dir liéu qua bus noi bd két néi véi hé théng dé xac dinh hanh vi tAn céng, dong
théi déng vai tro bd loc di liéu gitra hé théng bén trong va hé théng bén ngoai, mang lai kha nang kiém
soat bao mat hiéu qua.

Céc cong nghé giam sat phan cirng ciing cé thé tan dung cac thuat toan phat hién bat thwdng theo thoi
glan thire. Nhirng cdng cu tinh vi nay cé kha nang theo dbi cac sai léch so v&i hanh vi ky vong bang cach
str dung cac mo hinh thong ké, hoc may hodc tri tué nhan tao dé dwa ra canh béo tirc thdi vé cac mbi
de doa bao mat tiém an.

Céc diém sau day ciing can dwoc xem xét ddi véi bao mat clia hoat ddong giam séat phan civng:

a) Vai tro cua giam sét,phén cirng trong ky nguyén tinh toan lwong tir ciing can duoc chd y. Khi may
tinh lwong t&r dat ra moi de doa doi voi cac phwong phap mé hoa hién tai, giam sat phan cing co the
doéng vai tro then chot trong viéc trién khai va bao dam tinh hiéu qua cta cac phwong phap mat ma hau
lwong te.

b) Goc tin cay phan cing (HROT) la mét yéu to thiét yéu cltia bao méat phan cing. HRoT dong vai tro
diém khai dau cua sw tin cay, bao dam tinh toan ven va tinh bi mat cua cac giai doan tiép theo trong qua
trinh van hanh hé thong.

c) Viéc glam séat cac bo dém hiéu nang phan cirng (HPC) ciing co6 thé cung cap thdng tin co gia trj vé
hanh vi ctia hé théng va céc vi pham bao mat tiém an. Viéc phan tich cac b dém nay c6 thé phét hién
cac mau b4t thuwdng cho thdy dau hiéu ctia phan mém doc hai hodc Trojan phan céng.

d) Viéc ap dung cac thong I& tét nhat vé giam sat phan cirng sé bao dam do lwong va so sanh nhat quan
murc d0 bao mat phan cirng gitra cac hé thong khac nhau, thic day cac thwc hanh bao mat rong réai va
hiéu qua hon trong toan nganh.

7.4.2 G&16i

G®& 16i phan cing, véi kha nang giam séat hanh vi ctia phan cirng tai thei gian chay, la mét phwong phap
giam sat viéc thwe hién phan cing. Viéc giam sat va g& 16i hé thdng tinh toan, d&c biét [a véi bd xa Iy
don, da tré thanh mét linh v phat trién trwdng thanh vé cong cu va cong nghé LIl Giao dién JTAG
(Joint Test Action Group) la mét cach tiép can tieu chuan phd bién dwoc dung dé xac minh thiét ké va
kiém thir cac chirc nang clia vi mach tich hop. Mot sb nha cung cap bd xt ly ndi tiéng da phat trién cac
chirc ndng theo vét rleng cua minh. JTAG st dung cong nghé quét bién (boundary-scan), cho phep ky
sw thyc hién g& 16i va chan doan sau rong trén hé théng théng qua mot sb lwong nho chan kiém thr
chuyén dung. C4c tin hiéu dwoc quét ndi tiép vao va ra khdi cac 6 /0 cla thiét bi nhdm diéu khién dau
vao va kiém thir dau ra cla thiét bi trong cac diéu kién khac nhau.

Trong mot s6 bd xt ly Intel, c6 thé d&t diém dirng (breakpoint) tai cac Iénh ré nhanh, ngat va ngoai Ié,
dong thei thwe hién g& 16i va phan tich trng budc tir nhanh nay sang nhanh ké tiép. Cac cai tién clha
nhirng bd x& Iy nay cho phép tao ra cac co ché ban ghi ré nhanh gan nhat (LBR) va lwu tri vét ré nhanh
(BTS). Céac bd xt ly dwa trén vi kién trac Intel Core™ con hd tro ldy mau chinh xac dwa trén sy kién
(PEBS), co ché nay lwu mét tap théng tin trang thai bd sung phuc vu viéc giam sat sw kién chinh xac.
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CHU THICH: Core la nhan hiéu clta san pham do Intel cung cép. Théng tin nay dwoc dwa ra nhdm tao thuan loi
cho nguo’l st dung tiéu chuan nay va khéng phai la sy xac nhéan cua I1SO hay IEC dbi véi san pham dwoc néu tén.
C6 thé str dung cac san phadm twong dwong néu chirng minh dwgc rang ching cho két qua twong tuw.

C6 mét sb céach tiép can phan cing cho viéc g& 16i. Néu hanh vi sai dwoc diéu tra trong qué trinh phat
trién thiét bi, thi viéc tim kiém 16i trong silicon con dwoc goi la xac nhan va g& 16i hau silicon, hay gon
hon la xac nhan hau silicon. Cac ky thuat thiét ké& phuc vu g& 16i (DFD) dwoc dung dé dinh vi cac 16i chirc
ndng théng qua tham do logic, chudi quét va thu thap vét theo thoi gian thye, va thwdng dwoc goi la cac
phwong phap phan tich logic nhing. Nhiéu cach tiép can khac nhau dé cap dén khung hé tro g& 16i va
chuén héa giao dién cho SoC221 ¢iing nhw cac cAu tric g& 16i phuc vu chén do, chang han nhuw bo
kiém tra g& 16i trén chip dwa trén khang dinh (assertion), bd kich hoat va bé dém sy kién.2219 C4c ky
thuat xac nhan hau silicon dién hinh dwoc &p dung dé ghi lai gia tri cac tin hiéu bén trong ctia mach vao
mot bd dém vét trén chip va nap céac gia tri thu dwoc vao mét khung md phdng nham tai hién hanh vi
sai.l2 Do khéi lwgng div liéu g& 16i rat Ién, viéc ghi lai théng tin & mirc cao hon, chang han nhw dau vét
lénh dbi v&i bo xt ly, sé hiéu qua hon.24

Ma&c du nang lwc cla cac trinh md phdng tiép tuc dwoc cai thién mot cach tuyén tinh, viec khong thé md
phéng day dd moi hoan vi kha di trong giai doan tién silicon da dan dén céac giai phap thay thé, ching
han nhuw gia 1ap (emulation) va tao mau dua trén FPGA trwéc khi hoan tat thiét ké. Chén do trén chip |a
cai tién then chét cho phép quan sat va xac minh hiéu qua hon trong bdi canh chirc nang dworc tich hop
lién tuc, cung véi tbc dd xung nhip bén trong ngay cang nhanh va I/O téc dd cao, phirc tap. Hon niva, g&
16i tai thoi gian chay ciing ngay cang quan trong dbi véi cac hé théng da 16i, dac biét dé phat hién tinh
trang tranh chap (race condition) ho&c khoa chét (deadlock), doi hdi cac cai tién vé kién trac va sy hé tror
cua cong cu.

7.4.3 Diéu chinh hiéu nang

Giam sét hiéu nang 1a mét trong nhivng muc tiéu then chét cda thiét k& hé thdng tinh toan. Cac dbi twong
giam séat hiéu nang bao gdm thoi gian thuc thi, trang/trwot bd nhé dém, mire chiém dung CPU va bo
nh&, cung hiéu nang doc va ghi cla céc thiét bj lwu trir then chét. Tai liéu tham khao [25] chia giam séat
hiéu ndng thanh bén loai: phan mém, phan cing, lai va bd dém hiéu ndng tich hop sn trén chip. Két
qua so sanh da ching minh rang boé dém trén chip la hiéu qua nhét. Hién nay, tat ca cac bd xt ly cha
dao déu cung cap bd dém hiéu ndng. Tuy nhién, song song v&i viéc phan cirng dwoc cap nhat rat nhanh,
dd phirc tap ctia ban than hé théng cling ting theo cap sé nhan. Cac bé dém hiéu ndng khong thé dwoc
dung dé ghi lai tAt ca cac sy kién. Do d6, viéc loc di liéu va sy kién cét I6i tré thanh then chét. Tai liéu
tham khao [26] |4n dau tién dé xuit mét kién tric mang boé dém lai méi dya trén cac mang SRAM va cac
bd dém roi rac, c6 thé theo déi ddng thoi nhiéu sy kién.

Tai liéu tham khao [27] chia hd so hiéu nang thanh hai loai: hé so dwa trén théi gian va hd so dwa trén
sy kién. H6 so dwa trén thoi gian dya vao viéc ngat qua trinh thwe thi ctia (rng dung theo cac khoang
thdi gian déu dan. D& hé tro 1dy mau dya trén sy kién (EBS), phan cing giam sat hiéu nang thuong
sinh ra mot ngat giam sat hiéu nang khi mot bd dém s kién hiéu nang bi tran. Alan Mink va cac cong
swi28l @& xuat mot hé théng do hiéu nang lai thu thap cac mau div liéu va sw kién bang cach nhiang phan
clrng trén bo mach chd; hé théng nay co thé dwoc dung dé giam séat hiéu nang da bod xu ly.

Dbi v&i nén tadng SoC da 18i, tai liéu tham khao [29] trinh bay mot don vi giam sat hiéu ndng (PMU) cho
bus trén chip ctia SoC. PMU c6 thé do cac chi sb hiéu nang chinh, chang han nhw do tré bus dbi véi cac
yéu cau tlr thanh phan dan dét (leader) cu thé va luu lvong bd nho trong nhirng khoang thoi gian xac
dinh. PMU ciing c6 thé do mirc dd canh tranh truy cap bus glua cac thanh phan dan dét va thanh phan
theo sau (foIIower) trong SoC. Bén canh cac nghién ctru vé glam sat hiéu nang cho phan crng then chét
trong hé théng, con c6 cac nghién clru vé giam sat hiéu nang cla toan hé théng. Tai liéu tham khao [30]
chia viéc giam sat hé théng thanh ba bwdc: giam sat hé thdng, md hinh hoa hé thdng va cai thién hé
thong Cac tac gla da xay dwng mot cong cu tén la Charmonto dé giam sat cac dac tinh phdn mém va
phan cieng, va str dung cdng cu nay cho viéc giam sat dai han. Charmonto co thé chay lién tuc trong khi
ldy mau nhiéu loai chi sé phan cirng khac nhau théng qua cac bdé dém giam sat hiéu nang (PMC)E véi
nhirng tan suéat nhat dinh.

7.4.4 Kha nang chiu 16i va QoS

Viéc bao dam do tin cy clia hé thong lién quan dén nhiéu tang triru twong, tir mach va vi kién truc dén
thuat toan va tang wng dung. Vi ly do nay, nhiéu phwong phap giam sat khac nhau da dwgc phat trien
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trén cac tang nay nham cung cép kha nang tw chan doan, tw thich (rng va tw phuc héi tai thoi gian chay.
Phan I&n cac co ché déu gia dinh d tin cay bat di xirng, theo quan diém than trong rang mét sé thanh
phan gan nhw khong co 16i, va do do, cac co' ché nay dwoc ky vong bdo vé cac thanh phan riéng 1é cta
hé théng nhw bus, mang trén chip, b nhé va duong dir liéu trude cac I6i nhét théi hodc vinh vién. Ngoal
ra, cac don vi giam sat va chan doan c6 yeu cau hiéu nang khéng cao, nén ching cé thé hoat dong &
dién ap va tan sé thap, dong thoi thwong st dung dw phong tich hgp 0 murc cao, khién chang gan nhw
mién nhiém v&i sw ¢.22 Tuy nhién, cac so dd giam sat tap trung tiém an rdi ro vé do tin cay do diém 16i
don cla chang.

Cac bo giam sat tric tuyén nham trich xuét cac chi sé dé xac dinh chinh xac cac mé hinh I&o hoa, thuc
hién phan tich do tin cay hoan chinh hoac cung cép cac dic tinh dd tin cay clia cac thanh phan. Cac
kién tric twong lai chira nhirng thanh phan thé hién cac dac tinh tin cay khac nhau, chang han nhw cac
16i x& ly v&i d6 chinh xac sé hoc khac nhau va cac bd nhé véi mie bdo dam do tin cay khac nhau. Cac
&ng dung sé dwoc phép danh ddi do tin cay phan ctrng cao lay hiéu nang cao thdng qua viéc chuyén déi
ché d6 trong cac hé thdng da 16i ché dé hén hop véi dw phong mo-dun kép coé thé ciu hinh lai.B4 Hon
nira, bang cach s dung cac chi giai vé do tin cay, trinh bién dich c6 thé tao ra mét anh xa bao dam viéc
gan ma va cac dbi twong dir liéu trong yéu vé do tin cay cho nhirng thanh phan dang tin cay nhét ctia hé
thdng, hodc hé diéu hanh cé thé thwc hién di tra ludng chd ddng theo dinh hwéng d6 tin cay va tao ludng
bong (vi du: cac ludng bong (shadow threads) c6 thé dwoc gan cho céac I6i dang tin cay c6 tng suat nhiét
thap).

Nhiéu hé théng nhang va hé théng phan tan hién dai (bao gébm ca hé théng thoi gian thwe va phi thoi
gian thwc) st dung cac bd giam sat mire st dung, bo diéu bién tbc dd, hodc cac bod diéu khién dw bao
theo mé hinh hay bo diéu khién khédi lwong cong viéc véi cac ki thuat diéu khién phan hdi nham bao
dam chat lwong dich vu.BE8 Pé (rng phé véi bién dong khéi lwong cong viéc trong cac mdi trudng
khong thé dy doan, viéc phan bb tai nguyén dong co thé dugc ding ¢é dat mirc si dung b x Iy cao
trong khi van dap &ng cac rang budc thoi gian thuec, aé ap dat cac gidi han mure sty dung phu hop bao
dam kha nang lap lich, hoac dé xt ly dong lwc hoc hé théng do can bang tai gay ra dbi véi cac cum may
chd quy md 1&n. T mot gée do khac, cac bd giam sét gidp tranh tinh trang bao hoa bd xt ly, vén cé thé
gay sw cb hé thdng ho&c suy gidm dich vu nghiém trong. Tuy nhién, cac cach tiép can quan ly dwa trén
diéu khién phan héi nay doi héi mét mé hinh hé théng chinh xac, diéu co thé khé dat dwoc dbi véi cac
hé théng nhing phan tan hodc da I6i trong thuc té.

Viéc giam sat dé duy tri QoS c6 thé la yéu td then chét dbi véi nhirng linh ve (rng dung nhét dinh. Chang
han, cac may chi cung cép dich vu truyén phét video thich tng khai thac tinh thich (rng vén c6 clia cac
&ng dung video dé thuc hién nhirng diéu chinh c6 kiém soat va hai hoa ddi véi chat lwong cdm nhan cla
lubng video MPEG hién thi, nham (rng ph6 véi cac dao ddng vé QoS do ha tang bén dwdi cung cép.
Hiéu qua dwoc nang cao khi dich vu giam sat khéng doc 1ap véi nén tang. Trong thiét k& hé thdng nhang,
noi chi phi va tai nguyén ctia nén tang bi gi¢i han, viéc gidm sat va kiém soéat chat lwong véi sy tro gitp
cta hé thdng va phdi hop cung céac &ng dung la diéu tat yéu.B?

Mét thanh phan giam sat riéng lé co thé cung cap céac chi sé lién quan dén QoS cho céc tang trivu twong
cao hon cla hé théng. "Thong tin nay dwoc cac tang trén st dung de phan tich va phan &ng voi cac bién
dong QoS, vi du: chuyén sang khdi chirc ndng dw thira hodc thir cép, hodc chay & ché do dw phong. Déi
v&i cac ing dung trong yéu vé an toan khac, cac mé hinh riéng 1& c6 thé ra quyét dinh dwa trén nguéng
dung sai QoS cua ching.?

7.4.5 Do dac tinh vat ly

Khi mat d6 céng suét tang Ién cung vai kich thuwdce hinh hoc khdng ngirng thu nhd, nhirng bién thién
nhiét do I&n co thé xay ra trén chip va can dwoc ngan nglra hodc it nhat 1a giam thiéu. Cac co ché giam
sat dong vai trd nén tang trong viéc xay dwng cac kién trac chip thich &ng, hwéng téi dat hiéu nang ly
thuyét cao nhat trong mét cAu hinh diéu chinh dién ap va tan sé déng (DVFS) an toan vé nhiét cho cac
khdi lwgng cong viéc cu thé hodc thay dbi.

Cac b6 vi xt ly hién dai ludn c6 cam bién nhiét do sé tich hop san cho phep giam sat nhiét d6 theo thoi
gian thwc. Cac cdm bién nay ndm trong tieng 16i x& Iy riéng 18, gan vi tri ndng nhat. D liéu thu thap tir
cac cam bién nay rat chinh xac vi khéng phu thuéc vao mach ngoai dat trén bo mach cha dé bao nhiét
d6. Vi du, cac bd vi xir ly Intel gan day chira it nhat mot cdm bién nhiét dd cho méi I8i, va thwdng cé
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thém nhiéu cdm bién khac. Pa cé bao cao ghi nhan hon 16 gia tri nhiét d6 trén toan bd die (tAm ban
dan).

Ciing c6 nhiéu céng trinh nghién ctru trong Iinh vire nay, do viéc kham pha khong gian thiét ké cho quan
ly cdng suét va nhiét do tai thdi gian chay lién quan dén mét sb lwong tham sé rat I6n. Cé mot sbé cach
tiép can cho bd xt ly don va mét sé cach tiép can cho ky nguyén da 16i.281220400141) Myc tiéu chinh 1a chon
du’ocxchién lworc giam sat tét nhat vé mét hiéu qua, phu hop véi tivng loai chip, hé théng va méi trudng
cu thé.

7.4.6 Giam séat chuyén biét theo trng dung

Giam sat chuyén biét theo rng dung bao gbém cac co ché dwoc phat trién d& dap ng bat ky muc tiéu
nao da thdo luan & trén nhwng dwoc tdy bién sau hon nhdm xét dén hanh vi cia mét tng dung cu thé.
Chéang han, loai nay bao gdm céac ky thuat giam sat dé kham pha trwc tuyén cac gia tri tham sé hiéu
nang/nang lwong tét nhat, cé thé dwoc tly bién theo déc tinh sir dung bd nhé cla (rng dung.

Céc bo giam sat va bd quan ly tai thoi gian chay da dé xuét cac bo x&r ly mé rong dwoc véi tap 1énh tay
bién, st dung lénh d3c biét phu hop nhat cho mdt bd ma hoéa video da phwong tién.“d Y twéng chinh
cla céch tiép can giam sét trwc tuyén nay la wéc lwong chat lwong st dung clia cac 1énh dac biét dwoc
cau hinh lai trong dwérng dir liéu ctia bd xt ly. Phwong phap nay st dung cac bé dém dé phan anh sé
lan thwce thi cha cac lénh tuy bién nay trong méi 1an 1ap ctia mét vong 13p tinh toan chuyén sau.

Hon nia, trong phat trién hé thong nhung, cac bd xt ly cd tap lénh chuyén biét theo (rng dung (ASIP)
da tré nén phd bién vi chung két hop tinh linh hoat cta phan mem vai hiéu qua nang lveng va hiéu nang
tinh toan c6 thé mé rong cua cac gidi phap thwe hién bang phan cing chuyén dung. Bang cach diéu
chinh phwo’ng phap phat trién ASIP, viéc giam sat c6 thé nang cao kha nang quan sat va kha nang thich
(ng cua hé thdng. Chang han, tai liéu tham khao [45] mé t& mét phwong phap cho cac thu tuc giam séat
nham kiém tra cac thao tac khong bao mat thdng qua viéc bd sung cac vi Iénh phu vao bén trong nhirng
lénh may dé bj tén thwong. ASIP c6 thé dwoc tdng hop va nhdm téi cac trng dung khac nhau, va cac
(ng dung nay c6 thé s dung nhirng phwong phap giam sat bao mat khac nhau (giam séat bus dir liéu
cta bd nhé 1énh, giam sat dwong div liéu, giam sat ngan xép dia chi trd vé va giam sat 1énh ré nhanh).

Déi v&i cac rng dung trong yéu vé hiéu nang, cac muc tiéu tly bién cho rng dung hoac cac mé-dun con
chuyén biét theo rng dung c6 thé tan dung mét hoac nhiéu chi sé giam sat hién c6. Chang han, QoS cé
thé la mot chi sé vé do bén virng vén co va hiéu nang cla hé théng. Sw sut gidm QoS c6 thé 1a tac dong
trwe tiép ctia mét vi pham bao mat. Cac muc tiéu tdng hop nhw vay co thé dwoc coi 1a chuyén biét theo
trng dung va khdng mang tinh khai quéat.

7.5 Loai phwong tién mang (carrier type)
7.5.1 Trung gian (middleware)

7.5.1.1 Trong cac 6 mach (cell)

Trong sb cac chién lwgc phat hién 16i nhat thei do bire xa hodc ngudn quang gay ra, cac cdm bién dong
dién khéi tich hop san (BBICS) dwa ra mét gidi phap phu hop véi cac ludng thiét ké hé thdng dwa trén
cac 6 mach chudn CMOS clia céac thw vién thwong mai. BBICS dat hiéu qua phat hién cao twong dwong
cac so dd chiu I6i tn kém (vi du: nhan déi kém so sanh), trong khi chi phi phu trdi vé dién tich va cong
suét lai thap twong dwong cac ky thuat giam thiéu kém hiéu qua hon, chang han céc céach tiép can dw
phong theo thai gian. 18478l Khong dnh hwdng dén tan sb hoat dong cla hé théng, BBICS x{ ly dwoc
cac 16i nhat thdi c6 thdi lwong ngén va dai cling nhw nhiéu 16i ddng théi. Hon niva, do BBICS giam sat
sat sao cac vung noi 16i phat sinh, viéc phat hién sém la kha thi ngay sau khi I6i xay ra, nh& d6 ngan
nglra viéc phat sinh va lan truyén 16i sang cac chu ky xung nhip ho&c khéi hé théng khac.52

7.5.1.2 Céc thanh phan phan cirng gan kém bén trong

Tai ligu tham khao [51] md ta MAMon, mét hé thng giam sét c6 thé gidm sat ca murc logic va mac hé
thong trong cac SoC don/da bd xtr ly. M6t don vi tham do phan cirng nho duwgc tich hop vao thiet ke
SoC va két ndi qua lién két cong song song vé&i mot moi trwdng cdng cu giam sat trén may tinh chu
(host).
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Tai liéu tham khao [52] mo t RG-Secure, giai phap két hop chién lwgc thiét ké tin cay dbi voi s& hivu tri
tué clia bén thr ba véi cong nghé phan tich dac triwng netlist ciia chudi quét, va dwgc trang bi mét thuat
toan tang cwong gradient phan tan, hang nhe cé tén lightGBM.

Dé cho phép phat lai tat dinh toan hé thdng cac phién thirc thi da bg xi Iy, Flight Data Recorder (FDR)E
bd sung mét lwgng nhdé phan clrng vao mét hé thong da bé xt ly nhat quan tuan tw dwa trén thw muc.

7.5.1.3 Phan cirng loc dat ngoai hé théng

Trai ngwoc véi phan cirng dwoc nhang trong hé théng, mot bd giam sat c6 thé dwoc dat bén ngoai hé
thdng va duwoc dung dé loc va giam sat hoat déng giao tiép ctia hé thdng véi méi trudng bén ngoai, cling
nhw kiém tra hanh vi tuong tac co tuan tha quy dinh hay khong. U'u diém clia bo giam sat dat bén ngoai
la khéng doi hdi phai cai tao quy mé Ién hé théng gbc. Cach bo tri nay thuan tién cho viéc danh gia va
giam sat hanh vi mtrc cao ctia hé thdng ciing nhw bao céo cac van dé bao mat theo cach ngwdi dung dé
hiéu hon.

Cac phwong phap dién hinh bao gdm TrustGuard.24 Cac bdo ddm vé bdo mat va quyén riéng tw trong
TrustGuard dwoc xay dwng trén moét phan t&r phan cing don gidn, c6 thé cdm roi, goi la Sentry. V&i mo
hinh Sentry cai tién,9 TrustGuard hién chi cho phép xuét di¥ liéu ra tr qué trinh thwe thi dung dan cla
phan mém da dwoc ky. Sentry trong TrustGuard kiém tra:

a) tinh dung dan cda viéc thwc thi 1énh so v&i ISA (bao gdm viéc xac dinh 1énh ké tiép theo thir tw chwong
trinh); va

b) méi lénh c6 thudc mét chwong trinh da dwoc ky hay khong.

Chinh sach quy dinh hanh déng can thwc hién khi phat hién mét phién thyc thi sai. TrustGuard hé tro
nhiéu chinh sach khac nhau déi véi thwe thi sai, bao gdm dirng thwe thi, tiép tuc thwe thi trong khi chan
dau ra sai, cdnh bao nguwoi ding va bao céo 1&énh sai. Ban chirng minh khai niém nay hé tro mot hé thdng
v&i bd xtr ly don 16i chay phan mém, bao gébm ca hé diéu hanh, dwoc ky bédi mét co quan tin cay. Ngoai
ra, TrustGuard yéu cau moi hoat déng I/O phai xuat phat tir cac 1énh I/O twdng minh.

7.5.2 Phan mém

S6 lwong chiing loai phan cirng ngay cang tang, va cau tric phan cing ngay cang phtrc tap. Mot bo
giam sat phan clrng c6 thé duoc két hop véi mot bo giam sat phan mém de dat két qua danh gia tét hon.
Do dé, diéu nhd nay tém tat ngan gon céng nghé giam séat bang phan mém.

Co6ng nghé giam sat bang phan mém dwoc phan chia theo mirc va ¢ thé duwgc xép vao cac loai sau:
a) Tang hé diéu hanh, cung cap cac API giam sat ho&c trinh diéu khién hé théng.

Do céc han ché vé quyén cua hé diéu hanh, cac (rng dung tang trén khong thé truy cap tric tiép cac tai
nguyén nhay cdm. Chwong trinh giam sat goi API giam sat dac thu cua hé diéu hanh, chang han nhw
phwong phap cla Instant-Replay, dé thu thap thdng tin van hanh lién quan.

b) Tang rng dung, bd sung cac chirc nang giam sat hodc nhiing ma giam sat.

Mé dwoc thém vao mét ham dwoc thyee thi binh thwdng, hoac cac tién trinh hay lubng song song dugc
khoi dong dé giam sat cac ndi dung can quan tam. Vi dy, c6 thé bo sung cac bién quan sat hoac viéc ghi
lai thdng tin dwdng di, chang han cac I1énh nhay. Cac bo giam sat phan mém dung & tang tng dung bao
gom JaRec,® mét méi trwdng ghi/phét lai doc 1ap nén tang cho cac (ng dung Java™ da ludng, duoc
thwc hién dya trén giao dién lap hé so may ao Java (JVMPI).

CHU THICH: Java™ la nhan hiéu ctia s&n pham do Oracle cung cép. Thong tin nay dwoc dua ra nh?m tao thuan
lgi cho ngwoi st dung tiéu chuan nay va khéng phai la sy xac nhan cta ISO hay IEC doi v&i san pham dwoc néu
tén.

c) Tang kién tric, xay dwng mét kién tric hé thdng cé nang lwc giam sat.

Viéc giam sat dwoc xét dén ngay trong qua trinh xay dung khung hé théng. Quy trinh goi va cac quy dinh

str dung dinh huéng cho viéc thire hién cac yéu cau giam sat vé sau. Cac bo giam sat phan mém dung
& tang kién trac bao gébm ReVirt.27

CAc tai liéu lién quan dwoc tdng hop trong Bang 1.
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Bang 1 — Phan loai cac bd giam sat phan mém

Phwong
phap

Mirc

BO xtr ly
don 16i
hay da 16i

Mo ta

Halsall-
Huit8!

Kién tric

Da |6i

BO giam sat nay duoc thiét ké dé thu thap di ligu
ter trng nat x&r ly cia mot hé thong nhung thoi
gian thyc dwa trén kien trdc phan tan.

ReVirtld

Kién trac

Co

Da 16i

ReVirt c6 thé phét lai toan bd qué trinh thyc thi
cla mét may ao theo trng Iénh, ngay ca khi qua
trinh thye thi d6 phu thuéc vao cac s kién khéng
tat dinh nhw ngét va dau vao cda ngudi ding.
Quan trj vién cé thé s dung kiéu phat lai nay dé
tra |&i nhivng cau hdi chi tiét tly y vé nhirng gi da
xay ra trwdc, trong va sau mot cudc tan cong.

BugNet>

Kién trac

Co

Da |6i

Kién trac BugNet tap trung vao viéc theo vét lién
tuc qua trinh thwe thi chwong trinh. BugNet chu
trong viéc phat lai mét cach tat dinh cac lénh
duec thye thi trong ma ngwoi dung va cac thw
vién dung chung.

Instant
Replay®

Hé didu
hanh

Co

Da |6i

Instant Replay la mot ky thuat phét lai cac truy cap
bd nhé dung chung bang céach tiép can dya trén
thtr tw. Ky thuat nay gi¢i han chwong trinh chi
dwoc truy cap cac dbi twong bdé nhé dung chung
théng qua cac nguyén thuiy cda giao thirc CREW
(nhiéu tién trinh doc déng thei - mat tién trinh ghi
doc quyén) dwoc dinh nghia ré rang, ma Instant
Replay s&r dung cho viéc phat lai qua trinh thwc
thi.

Interrupt
Replay®

Hé didu
hanh

Da |6i

Audenaert va Levrouw da mé ta mét phuong
phéap phét lai cac chwong trinh song song trén
cac hé théng da bd xir ly bd nhé dung chung dwa
trén bus c6 st dung ngat. Bo giam sat nay dwoc
dung nhuw mét phan mé réng cla Instant Replay.

HMONEY

Hé didu
hanh

Co

Da |6i

HMON duwoc phét trién dé giam sat hiéu nang ctia
Kién trdc luc giac cho cac hé thong thoi gian thue
(HARTS), mét hé thong thoi gian thye phan tan.

IGOR¥

Ung dung

Pon 10i

Dwa trén céc ky thuat diém kiém tra (checkpoint),
IGOR la mét hé thdng phat lai chwong trinh. Vi
mot diém kiém tra cho trwée, IGOR tai dwng trang
thai cia chwong trinh tai diém d6 va cho phép
chwong trinh tiép tuc thyce thi. IGOR khéng ghi lai
I/O bén ngoai, nén phién thyc thi dwgc phét lai cé
thé khac véi phién thwc thi géc néu méi trudng
da thay dbi. Ngoai ra, IGOR khéng x& ly tinh
khong tat dinh do cac chwong trinh da ludng gay
ra.

JaRectd

Ung dung

Da |6i

JaRec hoat dong hoan toan & mlc bytecode
Java. Méi lo6p dwoc JVM (may &o Java) nap vao
sé dwoc chuyén qua JVMPI (giao dién 1ap hé so
JVM) dén moét bo chén do, sau do 1ép da dwoc
chén do sé dwoc nap.
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jRapture 1a mét cong cu duoc thiét ké dé ghi lai
cac twong tac gilba mot (’ng dung Java va hé
thdng bén duédi, tirc 1a cac twong tac vai giao dién
jRapturelsd | (ng dung Céo DonI6i | ngwoi dung, tép, ban phim. Trong giai doan phat
lai, jRapture cung cap cho céac ludng dang thuc
thi dang chudi dau vao ma chung da nhan dwoc
trong giai doan ghi.

Recap la mét cdng cu tao cdm giac nhw dang
thyce thi nguoc cho cac chucyng trinh song song.
Recapl®4 Ung dung Co Da 16i Recap st dung két hop diém kiém tra va phat lai
dé mang lai cho ngwdi dung cdm giac vé viéc
thye thi nguorc.

DejaVu la mét ha tang phat lai thwe thi dwoc thiét
ké tai IBM® nham x( ly tinh khéng tat dinh do cac
lubng va nhirng cAu tric twong tranh lién quan
khac gay ra trong cac rng dung Java.

DejaVu'® Kién tric | Khéng DPon I6i

Nhan hiéu nay dugc néu vi ly do loi ich cong cdng hodc an toan cong cong. Thong tin nay dwoc duwa ra nham
tao thuan lgi cho ngwoi sty dung ti€éu chuan nay va khdng phai la sw xac nhan cta 1SO hay IEC.

7.5.3 Cac bé giam séat c6 hé tre phan cirng

Cac b giam sat c6 hé tro' phan cieng 1a nhivng cong nghé hodc hé théng phuc vu gé& 16i, diéu chinh hiéu
nang, chiu 16i, hodc do lwéng céng suét, nang lwong va nhiét do. Chung khong duwoc thiét ké v&i muc
dich danh gia bao mat. Bang 2 liét ké céc tai liéu chinh lién quan dén cac bo giam séat c6 hé tro phan
cung.

Bang 2 — Phan loai cac bé giam séat c6 hé trer phan civeng

Phwong . x Phwong

Muc dich | tién Thyc | Cac mau ohap Mo ta
the dich muc tiéu 3 .

mang trien khai

Phwong
phap

Twong ty hép den ghi
di¥ liéu chuyén bay cla
may bay, FDR lién tuc
ghi lai qué trinh thyc thi
Tung | oo s | cachanhvi | KOG | dé cho mot sy kien kich
gian xam lan | hoat, c6 thé la mét sw co
nghiém trong hoac mot
vi pham khang dinh
(assertion) cda phan
mém.

FDREE G& 16i

SafetyNet dinh ky tao
diém kiém tra trang thai
hé théng dé cho phép hé
théng khéi phuc trang
thai v& mot diém kiém
. Palsi | Cachannvi | KnONg | tra nhat quan trude do.
gian xamlan | Néu phat hién 10,
SafetyNet khdi phuc
trang thai vé diém khoi
phuc, 1a diém kiém tra
cli gan nhét da duoc
xac nhan la khéng co 16i.

[ x
Safeé}]/Net G 15i Trung
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RNR-
Safelt”

Bao mat

Trung
gian

Pon 16i

Cac hanh vi

Khéng
xam lan

RnR-Safe bd tro cac
tinh nang bado mat phan
cng nham giam tai cac
phép kiém tra xam nhap
va/hoac loai bd sy thiéu
chinh x&c cta kiém tra.
RnR-Safe giam chi phi
phdn cing bdo mat
bang cach cho phép
phan cirng kém chinh
xac hon khi phat hién
tan cong, do do6 co thé
béo céo dwong tinh gia.

PASM[cE

Trung
gian

Da 16i

Thong tin
va cac hanh
Vi

Xam lan

PASM la mét b6 giam
sat phan cng 1ap trinh
dwoc, cung cap mot bod
cong cu linh hoat d@é
nguw®i dung chi dinh céac
sw kién cho nhiéu loai
trng dung gidm sat khac
nhau. Ngw&i dung co
thé kém theo ng dung
moét phan doan giam sat
dinh nghia cac sw kién
can quan tam, cac hanh
dong can thwc hién khi
phat hién cac sy kién
nay, va sy rang budc
gilba sw kién vo&i hanh
dong.

ARTE

Trung
gian

Da 16i

Céac hanh vi

Xam lan

Céch tiép can nay tap
trung vao viéc tric quan
héa hanh vi dinh thoi
clla cac tién trinh hé
théng. B& giam séat nay
hd tro cac thuat toan
don diéu theo téc do
(rate monotonic) va may
chd tri hodn duwoc
(deferrable server), va
tac vu giam sat duwoc
thwe hién nhw mét phan
ctia hé théng dich.

ZM4L0)

G& 16i va
hiéu nang

Trung
gian

Da 16i

Céac hanh vi

Khéng
xam lan

Trong céch tiép can nay,
mot hé théng phan cirng
goi la ZM4 va mét phan
mém x& ly vét sw kién
goi la SIMPLE, hoat
déng déc lap véi bd
giam sat, da dwoc phat
trién. Két ndi gitva phan
crng va hé théng dwoc
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gidm sat thubc loai
mang cuc bd.

Kién tric cta hé thong
nay gom phan mem kich
hoat sw kién cO chirc

Trams!2e! G& 16i Trung Palsi | Cachanhvi| Xxamlan |nang chen cac iénh ghi
gian vao ma va mét hé thong
con phan ctrng dung dé
ldy mau thoi gian va
danh tinh ctia CPU.
Bb giam séat dwa trén hé
thdng trén chip nay st
dung mét phwong phap
lai & xAc minh tai thoi
gian chay céac hé théng
nhang. B6 giam séat gém
moét bé nhan dién sw
kién, mét cdng cu xac
G& 16i, minh va dau ra cla bd
Dwatrén | hiéu nang, Trung - L s . Khéng giam séat. B6 nhan dién
Socl chiu 16i va gian baloi | Cachanhwvi | a0y i4n sw kién quyét dinh di
bdo mat lieu thu thap duwoc co
phu hgp v&i dinh nghia
s kién hay khéng. Sau
khi qua buwéc nay, dir
lieu sy kién dwoc guri
dén phan doan xac
minh, noi chung dwoc
so sanh véi cac rang
budc yéu cau.
MAMon 1a mét hé théng
Trun Khon giam sat cho cac hé diéu
MAMon®d | G& I5i 491 palsi | cachanhvi | 20T | hanh thoi gian thuc
gian xam lan < £ N
dugc tang toc bang
phan cirng.
Kha nang
guan sat,
murc sty Roadnoc la mét thanh
Roa(g]noc[z géglr?]gckag Trung Da I5i Cac hanh vi I§h6n9 pr)énxgiém sat dl{a tr{en
S gian xam lan | bé dem dwoc gan vao
cac bd bd dinh tuyén.
dinh tuyén
NoC
£ ADAM thuwc hién anh xa
Toi wu . ST
héa: anh Trung ~ L s : Khéng wng dlfng tal thot glan
ADAM[Z . . Da 16i Céac hanh vi NI chay trén NoC theo cach
Xa tac vu gian xam lan AP , . %
tren NoC phan tan bang cach tiép

can dwa trén tac tir.
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Vicis’4

D6 tin cay
cho NoC

Trung
gian

Pon 16i

Cac hanh vi

Xam lan

Co ché ty kiém thty tich
hop tai mdi bd dinh
tuyén chan doan sb
lwong va vi tri cac 16i
cwng, va phwong phap
nay bao gém ECC, mét
bus vong tranh thanh
chéo (crossbar bypass
bus) va hoan dbi céng.

NUDAL!

G& 16i
(phét hién
tranh
chéap)

Trung
gian

Da 16i

Cac hanh vi

Khong
xam lan

NUDA la mét khung g&
I6i khéng xam lan cho
cac hé théng nhiéu 16i,
hoat déng song song voi
két néi di lieu gbc, nhey
dé cho phép cac
phwong phap g& 16i
"khéng xam lan".

HARD(¢]

G& 16i
(phat hién
tranh
chéap)

Trung
gian

Da 16i

Cac hanh vi

Khéng
xam lan

Thuat toan lockset dwoc
st¢ dung trong phan
cing nhdm khai théac
nang lwc phét hién tranh
chép cla thuat toan nay
bang cach st dung cac
bo loc Bloom.

Non-
INTER

G& 16i va
hiéu nang

Trung
gian

Da 16i

Cac hanh vi

Kh()ng
xam lan

Dwa trén mot kién trac
giam sat khéng can
thiép, non-INTER gidm
sat qua trinh thwc thi cta
cac hé théng thdi gian
thyc phan tan ma khéng
can thiép vao qua trinh
thwe thi ctia chiing, bang
cach sl dung phan
cieng bd sung dé& thu
thap théng tin trang thai
va hd tro viéc giam sét.

TrustGuar
g4

Bao mat

Trung
gian

Da 16i

Céac hanh vi

Khéng
xam lan

TrustGuard lam cho
Sentry twong thich voi
nhiéu loai thiét bi ma
khéng doi héi stra dbdi
phan ctng cta hé théng
cha, déng thei cho phép
nha phat trién ty chon
st dung ma tin cay dé
xac minh viéc thwc thi
cua ma khoéng tin cay,
nho do giam kich thwéc
clia co s& ma tin cay.

Jintide®&]

Bao mat

Trung
gian

Da 16i

Céac hanh vi

Kh()ng
xam lan

Jintide® giam sat cac 1oi
Xeon tai thoi gian chay
bang mét chip bd x& ly

21



TCVN XXXX:2026

tinh toan cau hinh lai
dwoc (RCP). Jintide®
nam bat cac dac trwng
cu thé bang céach ghi lai
va phan tich cac hanh vi
& murc vi kién trac vén
trong sudt dbi véi phan
mém.

Cac céach tiép can nay

Ct:%C ((::aé%h C&P;]ar\]/é giam sat hanh vi phan

deauen | Baomat | phan | PO | Cachanhvi| Knong |cung bing cach st
T A . phan I6i/da 16i xam lan | dung thong tin kénh ké
kénh mem (tuy dé phat hién Trojan
kel chon) phénpcwng ' !

Jintide® la nhan hiéu ctia san pham do Montage cung cép. Thong tin nay dwoc dwa ra nham tao thuan Igi cho
ngudi st dung tiéu chuan nay va khéng phai la sy xac nhan cua ISO hay IEC doi v&i san phadm dwoc néu tén.
C6 thé sir dung cac san phadm twong dwong néu chirng minh dwgc rang chiing cho két qua twong tuw.

7.5.4 So sanh giai phap phan mém va giai phap c6 hé trer phan cing

Viéc phat hién hanh vi phan cirng bang phan mém cé nhiéu han ché:

a) Phan mém thu thap khong thé ghi lai moi truy cap bé nh¢ clia CPU va chi c6 thé siv dung do chi tiét
& murc trang, do do gay ra chi phi phu troi (overhead) I&n vé hiéu nang va khong gian bo nh¢, lam han
ché dang ké pham vi st dung.

b) Phan mém thu thap ciing khong thé ghi lai thao tac DMA ctia thiét bj truyén dén trong subt (transparent
transmission device) va chi cé thé thwc hién viéc ghi sw kién chinh xac trén thiét bi twong tw (analogue
device).

c) O phia phat lai, viéc st dung kién tric khac nhau gay ra dwong tinh gid, con viéc s dung cung kién
trac lai dan dén van dé mac d6 tin twéng (confidence) khong du.

Phan mém co6 thé duwoc két hop véi cac md-dun phan cirng dé& dat mire do tin twdng cao hon cuing hiéu
nang cao hon. Cu thé 1a, phan mém thu thap trang thai CPU, phan ctrng ghi lai cAc truy cap bd nhé va
I/O; trén co s& do, mdt khung giam sat phan cirng dwoc thuc hién théng qua cac I6i phan cirng khac
chay trinh mé phéng lénh.

7.6 Thuwc thé dich
7.6.1 LO6iIP

7.6.1.1 Khéi quéat

Bao mat ctia cac I6i IP xuét phat ti hai khia canh:
— D& duy tri uy tin thwong mai, cac nha cung cép IP dua ra cac giai phap chéng lam gia IP (IP anti-
counterfeiting) nham xac minh tinh hop phap cda chung.

— Nguwoi st dung 16i IP bao dam rang cac IP cla bén thir ba dwoc nhing vao sé khong gay ra rdi ro
vé an toan.

7.6.1.2 Chéng sao chép trai phép IP (IP anti-piracy)

Céc giai phap chdng lam gia IP c6 thé dwoc chia dai thé thanh bon chién lwgc: l1am roi (obfuscation),
danh dau chim (Watermarklng) lay dau van tay (fingerprinting) va do dem (metering). Viéc chéng lam gia
IP chi c6 thé ap dung cho céc IP c6 nguén gbc tir nhixng nha cung cép hop phap, va giai phap nay dya
trén uy tin kinh doanh cung cac phwong phap xac minh cua chinh nha cung cap. Do dé, trong trwong
hop yéu cau bao mat cao, ngudi str dung co thé bé sung mot bod giam sat phan cing dé xac minh sy
tuan tha caa IP bén th ba.
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7.6.1.3 Giam sat swtuan thacua IP

Cé4c IP cla bén thir ba thwong dworc tich hop vao SoC véi vai trd chire nang bdo mat 16i, chdng han nhw
mot khéi ma héa (encryption engine). B&o mat clia chinh chidng quyét dinh trwc tiép mrc do bado mat cla
toan hé théng. Ciing ton tai cac rdi ro tiém 4n 1a nhirng chirc ndng doc hai, vi du Trojan phan cirng, cé
thé bi chén vao cac 16i IP. D&c biét, do cac rang buéc vé chi phi va thoi gian, cac 18i IP khéng c6 chudi
xac thyc hoan chinh dwoc st dung trong nhiéu tinh hudng. Vi vay, viéc bao dam céc I6i IP hoat déng an
toan, khéng c6 clra hau bao mat, ciing nhw cac cong nghé giam sat phan cirng bao dam khong cé chirc
nang doc hai la rat quan trong.

7.6.1.4 Bao dam tinh toan ven phan cirng

Trong pham vi van hanh phan cirng héau silicon, cac phwong phap nhw chirng thure tai thoi gian chay tro
nén thiét yeu dé khang dinh réng cac thanh phan phan cweng khong bj thay ddi trai phép trong chu ky
thwe thi ctia chiing. Céach tiép can nay 1a mét phan cia cac chién lwoc giam sat phan cung nham bao
dam tinh toan ven cda IP bén thi ba, bd sung hiéu qua cho cac giai phap chéng lam gid do nha cung
cap IP dwa ra. Cach xac minh nhw vay tré nén dac biét quan trong trong cac (rng dung bao mat cao, noi
bat ky sw can thiép trai phép nao ciing cé thé dan dén s c6 nghiém trong cho toan hé théng.

7.6.1.5 Xac minh va xac nhan Idi IP

Céc co ché xac minh va xac nhan 16i IP déng vai tro trung tam trong viéc xac Iap tinh dting dan vé chire
nang, hiéu nang va cac dic tinh bao mat cla IP bén thi ba. Cac co ché nay c6 thé bao gébm cac phwong
phéap xac minh hinh thirc, md phéng va gia 1ap phan cirng. Twong tw cac gidi phap chéng lam gia, nhirng
quy trinh nay phu thudc nhiéu vao cac phwo’ng phap xac minh do nha cung cap hop phap duara. Chung
bao dam sy an toan trong van hanh cta cac I8i IP, ngan nglra moi ctra hau bao mat tiém an c6 thé tdn
tai.

7.6.1.6 Giam sat |6i IP tai théi gian chay

Giam sat phan cirng theo thoi gian thwe mang lai sw bdo dadm lién tuc cho hoat ddng bao mat cta cac
I6i IP. Cac cong nghé c6 kha nang thu nhan va phan tich di¥ liéu theo thoi gian thwc dac biét co gia tri
trong bdi cdnh nay. Chang c6 thé quan séat cac bién dong vé mirc tiéu thu dién nang, phan tich dinh thoi
ho&c céac chi sé hiéu nang dé nhan dién bat ky hoat dong bat thwdng nao co thé 1a d4u hiéu cta mot vi
pham bdo mat. Do céc 16i IP thwdng dam nhiém céac chirc nang bdo mat 16i trong SoC, chadng han nhw
khéi ma hoa, viéc giam sat tai thoi gian chay cé thé mang y nghia then chét trong viéc duy tri bado mat
cua toan hé thdng, dac biét khi chudi xac thwc ctia cac 16i IP khéng hoan chinh.

7.6.2 Cac donvixwly

Céc don vi xt ly c6 thé dwoc chia thanh bd xt Iy don, da bd x& ly va mang trén chip (NoC) theo sé
lwong 18i. Viéc giam sét bo xt& ly don chi yéu xuét hién trong céc tai liéu thdi ky dau.t? Véi sw phét trién
nhanh chéng ctia cdng nghé ché tao chip va sw phat trién manh cla dién toan dam may, Internet van vat
va cac Iinh ve khac, nhiéu nghién ctvu tap trung chid yéu vao da bo xir lyLe22 va NoC’ nham giai quyét
cac van dé g& 16i, chiu I6i va bdo mat trong céac kich ban da 16i.

7.6.3 Bonhé

B6 nhé gbm hai loai: kha bién va khéng kha bién. Dai dién ctia bd nhé kha bién 1a RAM. Do tinh chét chi
doc ctia ROM, bd nhé khong kha bién chi dwoc thdo luan & pham vi cac thanh phan cta SoC
(Flash/EEPROM, v.v.). B6 nhé& khong kha bién nam ngoai hé théng (chéng han 6 dia cirng hodc USB)
duwoc thao luan & pham vi thiét bi ngoai vi.

B6 nhé truy cap ngdu nhién (RAM) 1a bd nhé truy cap ngau nhién kha bién vai tbe d6 truy cap cao va
thdi gian doc, ghi bang nhau, khéng phu thudc vao dia chi. RAM c6 thé dwoc chia thanh RAM tinh
(SRAM) va RAM déng (DRAM). SRAM Iwu di liéu tam thoi sinh ra trong qua trinh hoat ddng cia may
tinh don chip. SRAM c6 tbc do rat cao. SRAM hién la thiét bi lwu trir c6 tdc dd doc, ghi nhanh nhét.
SRAM thuéng dwoc ding 1am bd nhé dém tde dd cao, chang han bd dém cip mét va cép hai ctia CPU;
DRAM Iwu gitr di¥ liéu trong th&i gian ngdn. DRAM cham hon, ré hon va cung cdp dung lwong bd nhé
may tinh I&n hon SRAM.
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Viéc gidm sat SRAM tap trung vao hai khu vyc chinh: bd nhé dém cda CPU va SRAM dung trong SoC.
RG-Secure thu thap théng tin bd nhé dém bang cach giam sat di liéu cta bo diéu khién bus, nher d6 co
thé xt ly di liéu déng ctia SRAM trong cac kich ban da I8i. FDRES nhan dién tranh chip bd nhé bang
cach nhang mét trwdng dac biét (VIC/CIC) vao bd nh¢ dém.

Cac b6 giam sat DRAM dwoc chia thanh hai hinh thtre thyee hién: phan mém va phan cirng. SMMEY &
mot giai phap thwe hién bang phan mém, cung cép thdng tin chi tiét va giao dién d6 hoa vé cac chwong
trinh dang chay bén trong may tinh. Khi dwoc thyc hién béng phan cirng, SMM c6 thé mang lai hiéu
nang va do an toan tét hon. Jintide™ st dung phan cing chuyén dung, cu thé la MTR, dé thu thap div
liéu DRAM mét cach hiéu qua. Jintide c6 thé chi thu thap phan bd nhé thay ddi gitra cac diém kiém tra
theo nhu cau, nhé d6 gidm dang ké kich thuwéc nhat ky.

7.6.4 Thiét bi ngoai vi

Thiét bi ngoai vi dwoc chia thanh hai loai: dau vao va dau ra. Cac thiét bi nay x& ly dau vao/dau ra cta
di¥ liéu hodc tin hiéu, bao gdm céc thiét bj lvu trir khéng kha bién (chdng han vat mang di liéu) va cac
thiét bji dau vao/dau ra cho cac s kién khéng tat dinh (chang han dau vao ban phim ctia ngwdi dung va
cac tin hiéu ngat/bat thwong).

Viéc giam séat thiét bi ngoai vi dwoc thyc hién tryc tiép hodc gian tiép dwa trén giao dién I/0
(12C/SPI/PCle, v.v.) do ranh gi¢i hé théng cung cap. Cac phwong phap thu thap trwc tiép bao gdm thu
thap di liéu bus ngoai vi. Cac phwong phap gian tlep bao gom s dung chlrc nang giam sat do cong
nghé hypervisor cung cap dé thu thap théng tin ngat va di liéu.

FDRE3 ghi nhat ky DMA bang cach mo hinh héa cac giao dign DMA nhw nhirng bd x ly gia va &p dung
cac ky thuat ghi nhat ky tranh chap bd nhé. Jintidel”® str dung phan cirng chuyén dung ITR dé thu thap
théng tin 1/0.

Hypervisor con dwgc goi la VMM Ilwu tra (hosted VMM), vi hypervisor chay nhw mét (rng dung trong mét
hé diéu hanh théng thwéng dwoc goi 1a hé diéu hanh chi. Hé diéu hanh chia khéng nhan biét VMM va
coi VMM nhw moi tién trinh khac. Hé diéu hanh cha thuwong thwe hién 1/O thay mat cho hé diéu hanh
khach. Hé diéu hanh khach phat ra yéu cau I/0, yéu cau nay tao ra mot bay (trap) dé hé diéu hanh cha
x@ ly. H& diéu hanh chd sau d6 gvi yéu ciu 1/0 dén trinh diéu khién thiét bj thuc hién 1/0. Yéu cau I/0
hoan tat lai dwoc chuyén ngwoc vé hé diéu hanh khach théng qua hé diéu hanh cha.

7.7 Céc mau muc tiéu (objective patterns)

7.7.1 N6i dung thdng tin

Giam sét dwa trén ndi dung thong tin tap trung vao luéng théng tin gitra cac thanh phan bén trong hé
théng hoac gitra hé thdng véi bén ngoai, bao gébm dinh thei lién quan dén truyén thong va cac div liéu
giao thirc khac, cling cac nhat ky kiém toan lién quan dén logic nghiép vu tang trén. Loai bd giam séat nay
chd trong vao ban than théng tin va phan anh tinh trang van hanh ctia hé théng théng qua viéc giam sat
ndi dung.

Thong tin lién quan dén giao thirc truyén thong co thé dwoc thu thap bang may phan tich logic hodc may
hién song, hodac tryece tiép st dung thanh phan trung gian bang cach chan bat trén bus. Doi v&i thong tin
lién quan dén nghiép vu, co thé dung phan mém dé ghi lai thdng tin nhat ky.

7.7.2 Pactinhvatly

Viéc giam sét cac dac tinh vat ly ctia phan cirng bao gém thu thap theo thei gian thye cac di liéu vat ly
clia phén clng, chang han dong dién, dién ap, mic tiéu thu dién nang, phat xa dién tlr, thoi glan tinh
toan va nhiét, thdng qua cam bién, dau do hoac phan clrng trung gian. Cac muc dich chinh cta giam sat
dac treng vat ly bao gom kiém soat theo nguwéng, t6i wu hoa hiéu nang, chiu 16i, QoS va giam séat bao
mat (dé phat hién Trojan phan ciéng, v.v.).

Tw goc dd chudi cung &rng, viéc giam sat cac dac tinh vat Iy doéng vai trd quan trong trong moi mét xich.
O giai doan thiét ké ndi bd, giam sat dac tinh vat ly c6 thé gidp xac dinh tinh hgp phap cta IP bén the
ba. O’ giai doan kiém thtr, giam sat d&c tinh vat ly c6 thé gilp xac minh rang cac mé-dun then chét co
kha nang khang nhat dinh trwdc phan tich kénh ké&. O giai doan hau silicon, gidm sat dac tinh vat ly c6
thé bdo d&m moi trwdng van hanh 6n dinh va hiéu nang vuot troi.
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Cac dac trung vat ly c6 thé dwoc rit ra tir cac gid tri chuan (golden values) hogc dwoc diéu chinh déng
bang céc thuat toan hoc may va tri tué nhan tao.

7.7.3 Cac hanh vi

Céc bo giam sat dwa trén hanh vi nhdn manh sy tuan thd logic & mec cao. Vi du, Trojan phan cieng c6
thé dwoc phat hién théng qua viéc phan tich hanh vi ctia phan cirng. Khac véi cac bd giam séat dya trén
ndi dung théng tin va dwa trén dac tinh vat ly, cac bé giam sat dwa trén hanh vi c6 mét dac trweng quan
trong vé thdi gian chay.

Hanh vi phan _crng bi rang budc bdi méi trwong hé théng noi thyc thé ton tai. Viéc giam sat hanh vi
thwdng bao gébm phan tich tdng thé toan bd hé théng va khéng gi¢i han & cac thanh phan bdo mat quan
trong.

7.8 Phwong phap trién khai

7.8.1 Khéi quat

Viéc trién khai giam sat can xem xét:

a) tinh xam lan;

b) viéc trién khai 14 ngoai tuyén hay truc tuyén;

c) viéc trién khai la ddng bo hay khéng déng bo; va

d) c6 mét hay nhiéu bd giam sat.

7.8.2 Tinh xam lan

Tinh xam l4n dwoc phan anh qua tac dong vé thoi gian va khong gian déi véi hé thdng dich dang chay.
Trong mét sé tinh hudng phurc tap, cac bd giam sat dwoc thiét ké kém tham chi cé thé gay ra 16i van
hanh va rdi ro bdo mat. Xét vé chi phi, tinh xam 14an thap la mét trong nhirng muc tiéu chinh cla thiét ké
bd giam sat. Uu diém cla bd gidm sat dwa trén phdn mém la mang lai tinh linh hoat tét. Khi cé da tai
nguyén, mot bo gidm sat chay song song véi hé thong dich co thé thé hién tinh khdng xam lan tot. Tuy
nhién, dbi véi cac hé théng nhang, giai phap thudn phan mém thuo’ng gay ra chi phi phu tréi dang ké.
Uu diém cla bd giam sat dwa trén phan clng 14, nhé hiéu nang tét ctia phan clrng giam sat song song,
ching c6 thé mang lai tinh xam Ian thap hon. Tuy nhién, so v&i cac giai phap phan mém, giai phap phan
cling doi hdi dau tw nhiéu hon vé kinh phi phat trién va chu ky phat trién, déng thoi tinh linh hoat ciing
bi han ché. Céac giai phap c6 hd tro phan cing cu hinh dwoc dya trén FPGA da dung hoa & mirc do
nhét dinh cac wu diém vé tinh linh hoat va chi phi phu trdi thap. Viéc can bang gitra chi phi, tinh linh hoat
va mirc xam lan thap co thé Ia mot van dé trong giai doan trién khai bd giam sat.

7.8.3 Ngoai tuyén hay trwc tuyén

Cac phwong phap ngoai tuyén co thé dat tinh xam lan thap hon céac phuong phép truc tuyén vi thoi gian
xt ly c6 thé duoc tri hoan. . Tuy nhién, khac voi cac giai phap tryc tuyén, cac giai phap ngoai tuyén phai
lwu trir cac ban ghl ldy mau hoac theo vét, do do phat sinh thém chi phi phu trdi vé khong glan Céac
phwong phép trién khai trwc tuyén phu hop hon véi cac hé thdng thoi gian thwe. Khi giam sat cac hanh
vi bat thworng, phuong phap nay cé thé cung cip kha nang kiém soat bao mat kip thdi. Tuy nhién, cach
tiép can trwc tuyén hoac lam tang chi phi hodc gay ra chi phi phu tréi Ién hon.

7.8.4 Doéng bé hay khéng déng bd

DPé dung hoa wu diém va nhwoc diém cla cac phwong phap ngoai tuyén va trwc tuyén, co thé st dung
bé giam sat khong dong bd nham dat dwoc sy can bang nhat dinh gitka do tré thoi gian va tinh kip thoi
cua viéc phat hién. So véi giai phap dong bé, giai phap khong dong b6 gay ra mot do tré nhét dinh, nhwng
v&i diéu kién do tré nam trong pham vi chap nhan dwoc cla hé théng, giai phap giam sat khéng déng bo
la giai phap tét hon véi tinh xam I&n thap hon.
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7.8.5 M@ét hay nhiéu bé giam sat

Cho dén nay, chién lwgc x ly tap trung v&i mot bd giam sat duy nhat? van phd bién hon, nhwng véi
dod phirc tap ngay cang ting ctia cac hé théng SoC va NoC, cac gidi phap da bd giam sat phan tan da
dan xuét hién. Tai liéu tham khao [81] chia cac (giai phap da bd giam sat thanh hai loai: b giam sat diéu
phéi tap trung (orchestrated) va bo giam sat phoi hop phan tan (choreographed). Diéu phéi tap trung dya
vao mét thye thé diéu phéi duy nhéat dé thu thap, sép xép va phan tich cac sw kién, trong khi céch tiép
can phéi hop phan tan phan bd cac nhiém vu nay cho nhiéu bo giam sat.B283 Trong khi diéu phéi tap
trung thwong dé tong hop hon va do dé dé dat tinh ding dan hon, phdi hop ‘phan tan lai phu hop hon
v&i cac dac tinh cua tinh toan phan tan, nhé d6 dan dén lwu lwong mang thap hon va mirc dd chiu I6i
cao hon.4

7.8.6 Khanang mé réng

Kha nang mé rong la mot yéu tb quan trong can can nhéc dbi véi cac hé théng giam sat phan cwng khi
do phrc tap va yéu cau giam sat cla cac hé théng hién dai khong ngteng tang 1én. Mot glal phap giam
sét thiéu kha ndng mé roéng co thé r& nén khéng dap trng dwoc so Iuo’ng ngay cang tang cua cac thanh
phan, thiét bi hodc diém dir liéu can giam sat. D& duy tri khd ndng mé rong, viéc thiét ké cac hé thong
giam sat phan cirng theo kién trtic mo-dun la thiét yéu, vi kién triic nay sé tao thuan loi cho viéc mé réng
va thich wng dé& dang. Chang han, tai liéu tham khao [42] trinh bay mot khung giam sat phan crng cé
kha nang m& rong, tan dung viéc thu thap va Xt ly di¥ liéu phan tan dé dap (rng cac yéu cau giam sat
trén cac hé théng phan tan quy mé 1én.

7.8.7 Kha nang phuc héi va dw phong

Thiét ké cta cac hé théng giam sat phan cirng wu tién kha ndng phuc héi va dy phong nham bao dam
giam sat lién tuc, ngay ca khi gap sw cb hodc gian doan. Théi gian ngirng hoat ddng hoac truc tréc cia
hé théng giam sat c6 thé dan dén mét dir liéu quan trong, gay ra nhixng hau qué nghiém trong. Mét cach
tiép can kha thi cho tinh hudng nay 1a thwc hién cac co ché Iwu triv div liéu dw phong va chuyén déi dw
phong. Nhw minh hoa trong tai liéu tham khao [43], phwong phap nay s dung kién tric giam sat dy
phong dé duy tri viéc thu thap va phan tich di¥ liéu khéng bi gian doan.

7.8.8 Tinh twong thich

Viéc tich hop lién mach céac giai phap giam sat thuong phu thude vao tinh twong thich cia ching voi
cac hé thdng phan ctrng va phan mem hién co. Vé ly twéng, thiét ké cta cac hé thdng nay tao thuan loi
cho viéc twong tac véi nhiéu loai cau hinh phan cirng va mai trwong phan mém khac nhau, qua dé tranh
moi xung dét hoac gian doan. Mt vi du cé thé thiy trong tai liéu tham khao [95], trong dd trinh bay chi
tiét mot kién tric hé thdng trén chip (SoC) tich hop nhiéu bd xtr Iy véi cac khdi bd nhé khac. Thiét ké
nhw vay nang cao kha nang thich &ng cia hé théng véi nhiéu ciu hinh phan cirng khac nhau, thic day
viéc trién khai thuan lgi trong nhiéu loai hé théng.

7.8.9 Tac dong dén hiéu ning

Vé ly twéng, &nh hwdng cla viéc giam sat phan cirng dén hiéu nang cda hé théng dwoc quan sat dwoc
gilr & mirc thap nhat c6 thé nham tranh can thiép vao hoat déng binh thwéng cha hé théng. Cach thiét
ké t6t nhat cho cac hé théng giam sét 1a bdo dam dé chinh xac cao dé tao ganh nang it nhat c6 thé 1én
tai nguyén cha hé théng dich. Chéng han, tai liéu tham kh&o [112] nghién clu cac phwong phap giam
sat phan cing hang nhe véi tac dong gan nhw khéng dang ké dén hiéu nang ctia CPU, nhé d6 cho phép
giam sat lién tuc ma khdng lam gidm kha nang dap &ng cta hé théng.

7.8.10 Cac quy dinh va yéu cau vé xtr ly div liéu hop phap va cé dao dirc

Viéc cac hé théng giam sat phan cing tuan tha cac quy dinh phap luat va hwéng dan dao dirc cho phép
xt ly div liéu mét cach hop phap va cé dao dirc. Khi quyén riéng tw va bdo mat di liéu ngay cang tré
thanh mdi quan tdm néi bat, viéc wu tién bao vé div liéu thu thap dwoc va st dung di li&u mot cach co
trach nhiém tré nén dac biét quan trong. Chang han, tai liéu tham khao [113] nhan manh gia trj ctia viéc
tuan tha cac quy dinh bao vé di liéu va viéc thwe hién cac ky thuat bdo vé quyén riéng tw trong cac hé
thdng giam séat phan cing, gitp duy tri niém tin cta ngwdi dung.
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8 Strdung cac cong nghé giam sat dé danh gia bao mat phan cirng
8.1 CA&c cach tiép can danh gia bao mat tién tién hién c6
Céc giai doan clia cac cach tiép can danh gia bao mat phan cirng hién c6 co thé dwec phan thanh giai
doan tién silicon va giai doan hau silicon. Giai doan tién silicon dwgc dung dé dinh hwédng viéc dap rng

cac yéu cau an toan cu thé trong khau thiét k&, con giai doan hau silicon dwgc dung chi yéu dé danh gia
s > . ~ > > 2
cAc rli ro an toan ctia san pham.

Cac phwong phap dung trong giai doan tién silicon c6 thé dwoc chia thanh phwong phap ti trén xudng
va phwong phap tv dwdi 1én nham dinh hwéng khau thiét ké phan cing dap tng cac yéu cau an toan.
R. Huang va cac cong sl @& xuét mot so dd danh gia bdo mat phan ctng cung clp céch thirc c6 hé
thdng dé do lwdng va phan loai cac médi quan ngai bdo mat ctia cac tinh ndng phan cirng. So dd dé xuét
tap trung vao viéc do lwéng bdo mat trong giai doan thiét ké ban diu bang cach tan dung kinh nghiém
cla cac chuyén gia bao mat va kién thirc thiét ké ctia nhirng nguwdi phu trach tinh nang. So' dé danh gia
st dung dinh dang bang hai hai cAp d& chdm diém va phan loai cac phép do bdo mat.

B. Sherman va cac cong suw'e® dé xuét cach tiép can thiét ké tr dwédi 1én, chuyén ti cach tiép can lay san
pham lam trung tam sang céch tiép can dwa trén IP, qua d6 cai thién hiéu qua viéc tai st dung cac thanh
phan chung ctia nhiéu sdn phdm. Két qua cla céach tiép can nay 1a cong cu Danh gia rui ro bdo mat
(SRA), duing dé hwéng dan mot nhom cong tac IP tién hanh cac danh gia bao mat. Cong cu SRA chia
quy trinh danh gia bdo mat thanh hai I&p: bd loc mirc cao va danh gia mirc thap. Muc dich ctia bé loc
mtrc cao 1 nhan dién nhanh céac IP, va néu khéng cé méi quan ngai bado mat dang ké, cac IP dé dwoc
loai khoi dién xem xét vi dworc coi la c6 rai ro téi thiéu. Danh gia mirc thap bao gdbm mot tap cau hdi dwoc
td chirc thanh cac nhém cha dé trong tam, trong d6 méi cau hdi dwoc gan mot mire rdi ro va mot diém
sb ¢ trong s6.

Hasegawa va cac cong syldiL3 g& xuat mét phwong phap phat hién Trojan phan cirng dwa trén hoc may
cho céc netlist mirc cong logic bang cach st dung mang no-ron nhiéu tang. CAc tac gia da trich xuét 11
d&c trwng cho méi net trong mot netlist. Sau do, cac tac gid phan loai cac net trong mét netlist chwa biét
thanh tap cac net Trojan va tap cac net binh thwéng bang mang no-ron nhiéu tang.

O giai doan hau silicon, viéc danh gia bdo mat dwoc thuc hién trén sadn pham hoan chinh. CC EAL (Tiéu
chi chung, Mrc bdo ddm danh gia) dwa vao bo dic td CC dé kiém dinh mrc d6 ciia san pham cu thé va
thiét Iap co ché thira nhan 1an nhau nhw mét sy bdo dam an toan cho viéc lwu hanh san pham. B6 dac
td CC dinh nghia khung bao mat théng tin tdng thé véi hai cap d6: chirc nang bdo mat va bao dam bao
mat.

Céc nganh coéng nghiép khac nhau c6 nhirng yéu cau danh gia bao mat phan ctrng khac nhau tuy theo
d&c thu cta minh. Vi dy, Hiép hoi K§ sw O t6 qudc té (SAE International) dang tich cuwc tham gia xay
dwng cac bd tiéu chudn, chang han AS6171A.1%4 SAE da dwa ra mot bd phwong phap kiém dinh dé phat
hién linh kién gid mao bang cach kiém dinh cac thudc tinh vat ly va thudc tinh dién cta cac linh kién khac
nhau.4 SAE st dung cac cong cu hinh &nh va cong cu do lwdng vat ly d& danh gia bado mat phan cirng.

Do tinh nhay cam cda mot sé Iinh vye (hang khéng, quan sw, dan sinh, v.v.), cac qudc gia khac nhau da
dwa ra nhirng yéu cau danh gia va chirng nhan phan cung ndi dia, chang han NIST FIPS 140-2 (Hoa
Ky).E%! Trong khi d6, ISO/IEC 19790 quy dinh rang cac san pham da dwoc chirng nhan co thé dwoc s
dung trong cac co quan cy thé. Dé cap cac chung nhan nay, cac phong th&r nghiém dwoc uy quyen tlen
hanh kiém dinh va xac minh trén cac mau nop dé kiém tra, ddi chiéu véi tivng yéu cau an toan cu thé, roi
lap bao cao danh gia an toan trinh co' quan c6 thdm quyén xem xét.

8.2 Giam séat phan cng c6 thé hé trer nhw thé nao

Khi phan tich tinh day da cha cac bién phap dbi phé cho cac van dé bao mat nhw Trojan phan cing hoac
khiém khuyét phan clrng, muc tiéu cha yéu ctia mdt phwong phap luan danh gia bao mat la danh gia bao
mat dwa trén hanh vi phan cirng tai thdi gian chay. Viéc danh gia dwoc thye hién trong cac khoang thoi
gian roi rac goi la cac khoang giam séat.

V&i muyc dich nay, khai niém bao mat dwa trén hanh vi phan cirng tai thdi gian chay dwoc dinh nghia la
mot cach tiép can cha dong dbi véi bao mat cho phan cirng trong giai doan hau silicon, trong dé hoat
dong thoi gian chay c6 lién quan cha phan cirng dwoc gidam sat sao cho cac sai l1éch so véi cac mau
hanh vi binh thwdng cé thé dwoc nhan dién va xt ly nhanh chéng.
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Theo Hinh 2, viéc danh gia bdo mat phan cirng tai thdi gian chay kiém tra cac hanh vi thdi gian chay dé
phan biét cac hoat déng trai phép hoac khong ‘mong mudn trén phan cing hau silicon dang chay. Vi cac
hanh vi thoi gian chay 1a mét tap con cla tat ca cac hanh vi kha di, va cac hanh vi dworc kich hoat tai thoi
gian chay la mot tap con cua cac hanh vi dwgc kich hoat tai thoi diém bét ky, viéc danh gla bao mét thoi
gian chay trén phan cirng hau silicon dich c6 tiém nang nang cao sy tin twéng rang cAc rli ro tr cac mi
de doa, chang han Trojan phan cing hodc khiém khuyét phan cirng, da dwoc giam thiéu.

banh giad
cla
Y
Bao mat Hanh vi Hanh vi trai phép dugc kich
thoi gian chay thai gian chay hoat tai thoi diém chay
kiém tra dé phan biét
cla cla
nang cao k. v
Toan bd cac hanh vi Hanh vi trai phép dugc kich
kha di hoat tai thai diém bat ky
A
Su tin tudng ) )
clia cla
A v
L rang Phan cing Trojan phén cing va
" hau silicon - khiém khuyét phan cimg

g\énﬂthléu

rui ro tur

Hinh 2 — Bao mat dwa trén hanh vi phan clng tai th&i gian chay — cac khai niém va méi quan
hé

MGt dac trung r6 rang cda Trojan phan cing 1a cac thao tac (hanh vi) cta phan ctrng cha c6 thé dan dén
trang thai khbng mong muon trai voi cac dac ta gbc khi Trojan dwoc kich hoat. Vi du, thao tac cé thé tao
ra cac thanh ghi vi pham sé tay hwéng dan 1&nh ho&c giao thirc dé& sinh ra mét cudc tan cong dan dén
I6i nghiém trong, hodc mét bi mat ndi bd co thé bi dwa trai phép ra ngoai téi cac chan dém (pad) qua mét
dwdng vong. Tuy nhién, cac diéu kién kich hoat va hanh vi twong &ng ctia phan Ién khiém khuyét lién
quan dén 16i chirc nang va 16i kénh ké co thé dwoc tra ciru dé c6 tri thire tién nghiém. Vi du, néu phat
hién mot chwong trinh thwdng xuyén do dé tré ctia mét dia chi bd nhé ma 1é ra chi dwgrc CPU truy cap
khi thwe thi suy doan, cé thé két luan rang day la mét phan cda cudc tan cong kénh ké qua bd nhé dém
CPU.

Hién nay, cac cong nghé giam sat phan cling da dwoc phat trién cho nhiéu muc dich. Cac cdng nghé
nay dwoc sir dung rdng rai dé thu thap théng tin ddng thé hién nhirng thay dbi tai thei gian chay vé thuéc
tinh, ndi dung, trang thai bén trong ho&c biéu hién bé ngoai ctia déi twong dich. Bang viéc phan tich sau
hon céac théng tin d6, co thé trich xuat cac hoat déng cé y nghia cia dbi twong dich tai thoi gian chay,
va cac hoat déng nay cé thé dwoc nhan dién |a cac hanh vi.

8.3 Théach thuc
Ciing tdn tai nhirng thach thirc khi &p dung cac céng nghé giam sat. Vi du vé cac thach thirc d6 dwoc
liét ké duwoi day.
— Giam sét tai thoi gian chay c6 thé gay thém chi phi phu troi cho hé théng gbc, va bado mat cta chinh
viéc giam sat cling quan trong.

— M&t m6-dun bén trong hoac mét tdc nhan bén ngoai thyc hién viéc gidm sét, véi vai tro mét
phan chirc ndng bbd sung ctia dbi twong dich, nhiéu kha nang sé gay thém chi phi phu trdi, do dé
c6 thé lam gidm hiéu nang téng thé.

— Chng nhan cho phan cirng giam sat la yéu cau thiét yéu dé van hanh viéc giam sat mét cach
tin cdy. Phan cirng giam sat co6 thé phdi hop véi cac thiét bi bén ngoai dé dat hiéu nang tét hon.
Céac mdi de doa tiém &n dbi véi phan clrng giam sat ton tai trong ca hai trwéng hop. Vi du, di liéu
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giam st c6 thé bi 16 ra bén ngoai. Do do, viéc chirng nhan dwa trén cac yéu cau bao mat nham
trng pho cac moi de doa nay cé the dwoc xem xét khi ap dung phan cieng giam sat.

— Phan lon cac cong nghé giam sat phan cirng hién c6 mang tinh tly bién theo tinh huéng (ad hoc).
Viéc t6i wu héa bd sung hodc thiét ké lai phan cirng dich cé thé Ia can thiét cho cac nhiém vu danh
gia tai thoi gian chay.

— Trong céc trwdng hop hién co, cac cong nghé giam sat trang thai phan cing nhiéu kha nang
dong vai trd hé tro thiét k& hon la hd tro danh gia. Cac cong nghé nay dwoc thiét ké dé phuc vu
cac muc dich khac nhau (xem 6.2) v&i nhiéu tinh nang da dang, mét sé trong doé co6 thé khong
thuan tién cho viéc danh gia. Mot thach thirc phd bién 1a mét sé cdng nghé nay chi co thé dwoc
thwe hién bang cach tiép can xam Ian dbi véi mach, trong khi tinh tai st dung, tinh ciu hinh dwoc
va tinh khéng xam l4n lai [ nhirng dac tinh dwoc mong mudn hon cho viéc danh gia.

— Céc thanh phan phan cirng khac nhau thé hién cac thudc tinh, tinh nang va hanh vi rat khac nhau.

— CAc td chirc bén th(r ba hodc nguoi dung co6 thé phai déi mat véi nhiéu loai thanh phan phan
ctng khac nhau. Hién nay, cac t6 chirc bén thtr ba hodc ngwdi dung muén gidm sat cac thanh
phan phan cing dé danh gia ching phai thuc hién theo tirng trwéng hop cu thé. Do do, can cé
mot phwong phap luan tdng quét vé danh gia bao mat tai thi gian chay.

— Duong tinh gia va am tinh gia anh hwdng dén hiéu qua giam sat phan cirng, gay lang phi tai
nguyén hoac khien hé thong dé bi ton thwong trwdc cac moi de doa khéng dwoc phat hién.

— Duwong tinh gia va am tinh gia la nhirng méi quan ngai nghiém trong trong cac hé théng giam
sat phan cirng. Dwong tinh gia 1a cac trwéng hop hé thdng gidm séat nhan dién nham mét hoat
dong binh thuwong 1a méi de doa, dan dén cac canh bao khéng can thiét va tiéu tén tai nguyén.
Nguwoc lai, am tinh gid xay ra khi hé théng khéng phat hién duwoc cac méi de doa thuwc sw, khién
hé thdng c6 nguy co bi tdn hai. Ca hai tinh huéng déu cé thé gay tac dong bét loi dén hiéu qua
tbng thé cla hé théng giam sat.

— Cé&c van dé nay thwong phat sinh do dd phirc tap clia cac thuat toan dung dé phat hién méi de
doa va tinh bat dinh vdn cé khi giam séat cac hé théng phan cirng quy md Ién. Vi du, trong cac hé
théng phat hién xam nhap (IDS), mét lan khép chi ky sai hodc phat hién bat thwdng sai co thé
kich hoat dwong tinh gid. Twong tw, phdn mém déc hai tinh vi c6 thé né tranh cac co ché phat
hién, dan dén am tinh gia.
— Viéc gidm thiéu dwong tinh gid va am tinh gid doi hdi mdt sy can béng tinh té gitra viéc gidm
cac canh bao khdng chinh xac va viéc duy tri d& bao pht virng chac dbi véi cac mbi de doa. Bang
céach tich hop cac ky thuat hoc may tién tién va huan luyén lién tuc véi div liéu thue t&, 6 chinh
xac cla viéc phat hién mdi de doa c6 thé dwoc cai thién dang ké. Viéc ap dung cac phwong phap
t6 hop (ensemble), két hop nhiéu thuat toan phat hién, hd tre gidm thiéu dwong tinh gia va am tinh
gia.

— Viéc phan bd tai nguyén kém hiéu qua cho nang lwc x& Iy va bd nhé trong cac hé théng giam séat

phan cing c6 thé anh huwdng dén hiéu nang tdng thé cia hé thong.

— Phan bb tai nguyén la mot khia canh quan trong cua cac hé thdng glam séat phan cirng, dac biét
trong cac méi trwérng han ché vé tai nguyén. Viéc phan bé nang lwc xt ly va bd nhé kém hiéu qua
c6 thé dan dén hiéu nang hé théng dwdi mae tdi wu, anh hwdng dén chirc nang tbng thé va kha
nang dap (rng cla hé théng duoc giam sat.

— Trong cac hé théng nhung han ché tai nguyen ho&c cAc thiét bi Internet van vat (10T), viéc van
hanh hé théng giam sat phan cirng c6 thé gap nhiéu khé kh&n do tai nguyén han ché. Vi du, mot
hé théng nhing co thé khé dap rng cac yéu cau tinh toan cao cua viéc giam sat va phan tich theo
thdi gian thwe do nang lwc x& Iy bi han ché.

— Viéc giai quyét thach thirc nay c6 thé bao gdm viéc thuc hién cac thuat toan hang nhe va hiéu
qua trong cac hé théng giam séat phan cing. Mét cach thye hién la tan dung cac don vi x ly tang
téc bang phan clrng nhw FPGA hoac ASIC. K¥ thuat nay c6 thé giam tai tinh toan cho CPU chinh.
Ngoai ra, viéc chu trong ti wu hoéa lwu trir va truyén div liéu cé tiém nang tiét kiém tai nguyén bod
nhé.
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— S khan hiém chuyén mon ky thuat can tré viéc thiét ké, trién khai va bao tri hiéu qua cac hé thong
giam séat phan cing.

— D0 phire tap cua cac hé thdng giam sat phan ctrng doi héi chuyén mon ky thuat chuyén sau.
Tuy nhién, s khan hiém cac chuyén gia lanh nghé vai kién thtre sau vé phan ctrng, an ninh mang
va kién trac hé thong co thé can tré viéc thwe hién va duy tri thanh cdng cac hé thong nhw vay.

— Céc hé théng giam sat phan cirng doi héi hiéu biét sau vé nhiéu linh vuc, bao gdm thiét ké phan
cteng, hé diéu hanh, mang, mat ma va an ninh mang. Chang han, viéc thyc hién giam sat phan
clng bao mat doi héi kién thirc vé mé hinh hda méi de doa, danh gia rdi ro va cac giao thirc bao
mat.

— Dé khac phuc sy khan hiém chuyén mén ky thuat, cac té chirc co thé dau tw vao cac chuong
trinh dao tao va giao duc cho nhéan sy ciia minh. Ngoai ra, viéc hop tac véi cac co sé hoc thuat va
cac trung tm dao tao an ninh mang c6 thé gilp lap day khoang tréng ky nang va tao ngudn nhan
lwe o6 trinh d6.

— Viéc quan ly vong doi, dac biét trong cac hé thdng nhang, gay ra nhirng phirc tap va chi phi khi
cap nhat hoac thay thé cac thanh phan.

— Céc hé thdng giam sat phan cirng, dac biét trong cac hé thdng nhing, d6i mat voi nhirng thach
thtee riéng trong viéc quan ly vong doi cac thanh phan cua ching. Qua trinh cap nhat hoac thay
thé cac thanh phan phan cirng c6 thé phirc tap, ton kém va mat thoi gian.

tich hop chat ché vGi kién tric tong thé cia hé,'thérng. Vi duy, viéc thay thé mot thanh phan trphg
yéu trong mot hé thong nhang cé thé doi hadi thiét ké lai va xac nhan lai dang ké toan b6 hé thong.

— Pé giai quyét cac thach thirc nay, viéc 1ap ké hoach can than va c6 tdm nhin xa ngay t giai
doan thiét ké ban dau la rat quan trong. Viéc ap dung céac kién trac phan ctirng mé-dun va bao dam
tinh twong thich cta cac thanh phan véi cac ban cap nhat twong lai cé thé gitp viéc quan Iy vong
doi d& dang hon. Ngoai ra, cac cdng nghé cap nhat phan sun tlr xa va cap nhat qua mang khéng
day (OTA) c6 thé tao thuan lgi cho viéc cap nhat cac thanh phan trong cac hé théng nhing mot
cach hiéu qua va tiét kiém chi phi hon.

Hon nira, theo tai liéu tham khao [88], cac mbi de doa bdo mat phan cirng dwoc chia thanh ndm loai:
Trolan phan cing, tan cong kénh ké, sao chep trai phép IP, tan cong xam nhap va dich nguoc. Vi bao
mat cua chinh bo giam sat phan cirng ciing rat quan trong, bd giam sat da dwoc dwa vao hang cudi cung
cta Bang 3. Cac mdi de doa mai ciing cé thé phat sinh tir bdi canh mébi de doa khéng ngirng bién ddi,
do do céac ky thuat giam sat phan cirng phu hop va chuyén biét 1a hiru ich dé& phét hién cac mdi de doa
nhw vay.

Bang 3 — Gia tri va han ché ctia cong nghé giam sat phan cng phuc vu danh gia

Méi de doa 88 | Bién phap phéat hién hodc d6i pho

Gia tri va han ché cia cong nghé giam
sat phan cieng phuc vu danh gia

Trojan phan cirng | Trojan phan cirng®Y; phan tich kénh

Kiém tra bang céu tric dw thira
(redundant checks) va xac minh chuic
nang dwa trén phan cirng tin cay. Nhan
dién 1&nh bat hop phap.

Xac minh chirc nang®d; kich hoat

kéld: thiét ké bao matled

Tan cong kénh ké

Nhan dién hiéu qua cac mau tan cong déi
véi cac sy kién ldy mau thudng xuyén.
Cap nhat nhanh cac mau so khép va chan
doan cac 16 héng bd nhd dém nhw
Meltdown va loat 16 héng Spectre.

Che gidu (hiding) va tao mat na
(masking)®!

Sao chép trai
phép IP

Kiém tra két qua tinh toan cuia cac tai san
Xac minh s tin cay4 then chot (chang han khoa mat ma). Nhan
dién Iénh bat hgp phap.

Dich nguoc Lam réi phan cingle? Khéng co.
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Tan cong nham Ma hoa, kiém soét truy cap, xac thuc ‘
vao phan crng thuc,thé, bao vé vat ly phan clrng va | Chirng nhan cho phan clrng giam sat.
giam sat tw kiém thir tai thoi gian chay

9 Chirng nhan cho phan cirng giam sat

Ching nhan cho phan cing giam sat 1a diéu thiét yéu dé sir dung cdng nghé giam sat phan cirng mét
céach tin cay. Hai trwéng hop str dung dwoc xem xét. Trong trwdng hop st dung thé nhét, phan cirng
giam séat theo ddi phan cirng dich va phat hién phan cing ddc hai. Trong trwdng hop thi hai, phan cirng
giam séat phdi hop véi cac thiét bi bén ngoai dé dat hiéu nang tét hon.

Trong trwdng hop st dung thtr nhat, phan clng giam sét thu thap théng tin kénh ké (vi du: mirc tiéu thy
dién nang, phat xa dién tir va thoi gian tinh toan) cta phan cirng dich dé kiém tra trang thai ctia phan
crng. Mot thuat toadn phat hién dwoc thuce thi trén thiét bi giam sat cé thé phét hién cac hanh vi déc hai
bang cach st dung théng tin kénh ké. Tuy nhién, viéc phat hién chi bang phan cing giam sét cé thé gay
ra phét hién sai do tai nguyén tinh toan han ché.

Trong trwong hop st dung thir hai, phan cieng gidm sat cung cap thong tin kénh ké cho mét thiét bj bén
ngoai. Thuat toan phat hién c6 thé dwoc thwe thi mét phan hoac toan bd trén cac tai nguyén bén ngoai
(vi du: thiét bi hoac may tinh ca nhan) nham cai thién dé chinh xac cta viéc phat hién.

Vi du vé cac méi de doa nham vao phan ctng giam séat bao gom:
— Truy cap trai phép

Ké tan cong c thé truy cap (doc, stra dbi hodc xo6a) di liéu (vi du: cac vét kénh ké va khéa mat ma cla
doi twong dwgc giam sat) trong phan clrng giam sat.

Ké tAn cong cling co thé truy cap dir liéu dwoc truyén hodc xam pham bao mat cla phan cirng giam sat
bang cach theo ddi ho&c thao tlng viéc truyen thong gitra phan clrng gidm séat va cac tai nguyén bén
ngoai. Piéu nay ciing bao gébm céac cudc tan cong tiém I6i.

— Cap nhét tréi phép

Ké tAn cong c6 thé cai dat phan mém trai phép (vi du: phan sun) Ién phan cing giam sét.
— Truc trac

M6t truc trac trong hoat ddng giam séat c6 thé 1am gidm bao mat ctia phan cing giam sat.

Dé giam thiéu rai ro tr cAc mdi de doa néu trén, co thé sir dung cac bién phap déi pho sau:
— Kiém soét truy cap

Kiém soét truy cap theo cac chinh sach bao mat c6 thé cai thién bdo mat ciia phan clirng giam sat truéc
truy cap trai phép.

— X&c thuc thue thé

Viéc xac thyre mét thyre thé bén ngoai (vi du: nguoi dung hoac tai nguyén bén ngoai) c6 yéu cau truy cap
vao phan clrng giam sat ciing cai thién bao mat cla phan clrng giam sat trwedc truy cap trai phép.

— Toan ven va xac thwc dir liéu

Viéc xac thwe ngudn gbc dir liéu va xac nhan tinh toan ven ctia di¥ liéu cé thé cai thién bao mat ctia phan
clrng giam sat trwwdc cac cap nhat trai phép.

— Tinh bi mat

Viéc ma hoa dir liéu dwoc lwu tr trong, givi di tir hoac gl dén phan cirng giam st c6 thé bao dam tinh
bi méat va cai thién bao mat clia phan ctrng giam sat trede truy cap trai phép. Cac mo-dun bao mét phan
ctrng (HSM) va md-dun nén tang tin cay (TPM) c6 thé dwoc dung dé bao vé khéa ma hoa.

— X&c minh cap nhat phan mém

Viéc xac minh cac ban cap nhat phan mém cé thé gidm thiéu rdi ro phdn mém doéc hai bi cai dat va cé
thé cai thién bdo mat ctia phan clirng giam sat trwdc cac cap nhat trai phép va truc trac.

— Bao vévatly
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Viéc dat phan ctrng giam sat trong mét méi treong vat ly dwoc kiém soat hodc duoc theo doi co thé cai
thién bao mat cta phan clrng giam sat trwéc truy cap trai phép.

— Tw kiém tho

Viéc tw kiém thr cAc chirc néng ctia phan cirng giam sét c6 thé cai thién dd tin cay va bdo mat ctia phan
clrng giam sat trwwdc cac truc trac.

Chng nhan cho phan cirng giam séat bdo dam rang phan cirng giam sat dap (rng cac muc tiéu bao mat
nay.

ISO/IEC 15408-2 c6 thé dwoc ap dung cho viéc chirng nhan phan cirng giam séat. Cac thanh phan chirc
nang bao mat lién quan dworc liét ké trong Bang 4.

Bang 4 — Céac thanh phan chirc niang bao mat lién quan trong ISO/IEC 15408-2

Muc tiéu bao mat Cé&c thanh phan chdrc nang bao mat lién quan trong ISO/IEC

15408-2
Kiém soat truy cap FDP_ACF (chtrc ndng kiém soat truy cap)
X&c thye thuc thé FIA_UAU (xac thwc nguwdi dung), FDP_DAU (xac thyc dir liéu)

FDP_UIT (b&o vé toan ven khi truyén di liéu nguwdi dung), FDP_DAU

Toan ven va xac thwc dir liéu ! SR
(xac thwe div liéu)

FDP_UCT (bao vé tinh bi mat khi truyén dir liéu ngwdi dung gitra cac
TSF), FCS_COP (hoat ddng mat ma)

FDP_UIT (b&o vé toan ven khi truyén di liéu nguwdi dung), FDP_DAU
(xac thwe div liéu)

Bao vé vat ly FPT_PHP (bao vé vat ly TSF)
Tw kiém thee FPT_TST (tw kiém thtr TSF)

Céac mdi quan hé néu trén co thé dwoc dung dé mo ta cac hd so bao vé (PP)/dich an toan (ST) cho phan
clrng giam sat.

Tinh bi mat

XA&c minh cap nhat phan mém
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